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CAPITULO L- INTRODUCCION Y OBJETIVOS




L1.-INTRODUCCION

La informaciéon ha desem
historia y la posibilidad de co
asombrando a la humanidad. Eli
del ser humano, al punto que lin

penado un papel fundamental a través de la
mpartirla mediante la comunicacién continda
ntercambio de informacién determina la conducta
: i : guistas y bidlogos sostienen que el almacenaje de
informacion por medio de diversas técnicas, como el arte, el lenguaje o las

herramlenta_s. fue ]a fuerza impulsora que llevé a los seres humanos a convertirse
en la especie dominante del planeta.

Los principales analistas coinciden. E ciberespacio se va a convertir en uno de los

prinC|pa|eS campos de batalla. Grandes cantidades econémicas fluyen por
internet -el 77% de las empresas europeas trabajan con los bancos a través de

interqet-. y ni siquiera los organismos a priori mas seguros como la OTAN o el
Pentagono estan a salvo de los ‘ciberataques'.

Los gobiernos de todo el mundo estan cada vez mas preocupados por la
ciberseguridad’, un problema que no afecta sélo a los usuarios particulares de
Internet. Debido al importante desarrollo tecnoldgico, la seguridad nacional de
muchos estados puede estar en peligro y los esfuerzos por salvaguardar la
infraestructura digital han aumentado de manera importante.

La Internet, se ha convertido en una infraestructura critica que debe
protegerse. Continta expandiéndose y existe un continuo movimiento hacia las
configuraciones distribuidas y heterogéneas de cliente-servidor. Cada dia
dependemos mas de Internet; desafortunadamente, en este entorno dinamico,
distribuido e interconectado, los ataques cibernéticos ocurren rapidamente vy
pueden expandirse por todo el mundo en cuestidn de minutos,
independientemente de las fronteras, la geografia o las jurisdicciones nacionales.
Como resultado, existe una creciente necesidad de poder comunicar, coordinar,
analizar y responder a estos ataques en todos los paises.

La seguridad informatica, se convierte cada vez mas en un factor critico
para la estabilidad y el bienestar de todas las organizaciones que se conectan a
Internet y del pais en general. Nuestras infraestructuras criticas de informacion y
las operaciones gubernamentales y comerciales que dependen de Internet estan
en peligro. Compartimos la responsabilidad d_e mejorar la seguridad de Internet y
coordinar una respuesta internacional efectiva a los incidentes y eventos de
seguridad cibernética.




1.2.- OBJETIVO DEL PRESENTE TRABAJO

El presente trabajo pretende dar una vision general de las principales
amenazas y vulnerabilidades relacionadas con la seguridad cibernética, asi como
presentar la estrategia en materia de seguridad cibernética desarrollada por el
CICTE como parte de la estrategia multidimensional de la OEA.
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2.1.- CONCEPTOS

Segurida.d Informatica (S.1): es la disci
procedimientos, métodos y técnicas ori
confiables, para el procesamiento de dat

La decision de aplicarlos es responsabil
Las consecuencias de no hacerlo i

plina que se ocupa de disefar las normas,
entados a proveer condiciones seguras y
0s en sistemas informaticos.

dad de cada usuario.

. también.

Seguridad Cibernética Nacional: Es el arte de asegurar la existencia y

cpntunundaq de la sopiedad de la informaciéon de una nacion, protegiendo, en el
ciberespacio, sus activos de informacién e infraestructura critica.

AMENAZA:

; Po§|ble pgligro del sistema. Puede ser una persona (cracker), un programa
(virus). Existen diversos tipos de amenazas:

Intercepcion, Modificacion, Interrupcion, Generacion.

VULNERABILIDAD:

Pu_nto 0 aspecto del sistema que es susceptible de ser atacado o de danar
la seguridad del mismo. Representan las debilidades o aspectos falibles o
atacables en el sistema informatico.

Tipos de vulnerabilidades:

1. Vulnerabilidad Fisica

2. Vulnerabilidad Natural

3. Vulnerabilidad del Hardware y del Software
4. Vulnerabilidad de los Medios o Dispositivos
5. Vulnerabilidad de las Comunicaciones

6. Vulnerabilidad Humana

Desvio de flujos:
Perturbar una comunicacion entre 2 equipos para recuperarla o para bloquearla.

Invasion, pirateria, destruccion:
Acceso ilegal a los datos de los computadores.

Spoofing: s 0 .
Substituir su computador al sitio que quiere visitar el usuario.




AMENAZA

_Evento cuya ocumrencia podria
impactar en forma negativa en la

organizacion

VULNERABILIDAD

Ausencia o debilidad de un
control.

——
N RIESGO
\\ bilidad de que una amenaza

Se concrete, en combinacion con el
impacto que ello podria producir.

CONTROL
Cualquier tipo de medida, que permita
detectar, prevenir o minimizar el riesgo
asoclado con la ocurrencia de una
amenaza especifica.

Grafico 1.- Amenaza, vulnerabilidad y riesgo.

Defecto del OS o aplicativo, backdoors (puertas traseras):

Utilizacion de bug o puntos de control en los productos para controlar, perturbar o
explorar (computadores o equipos de red).

Deny Of Service (DOS):
Atague masivo sobre un equipo para bloquear su funcionamiento por saturacion.

Social Engineering (ingeniera social): &
Contactar un usuario y utilizar conocimientos sobre la organizacion de la empresa
y los empleados para aprender su contrasefia e informaciones confidenciales.

Bluejacking es el envgio de mensajes sin permiso a traves dg dispositivos con
Bluetooth como celulares, PDAs, portéatiles y algunos PCs, enviando una vCard,
una Nota o un Contacto que usualmente contiene un mensaje el campo del
nombre a otro dispositivo Bluetooth a través del protocolo OBEX. Bluetooth tiene
un rango muy limitado, usualmente alrededor de 10 metros en algunos celulares,
pero en portatiles puede superar los 100 metros con algunos transmisores
potentes.

Malware (del inglés malicious software), tambien llamado badware, software
malicioso o software malintencionado es un tipo de software que tiene como
objetivo infiltrarse o dafiar una computadorz.al sin el consent|m|ento de su
propietario. El término malware‘es muy utilizado pqr.profe_asnonales de la
informatica para referirse a una variedad de software hostil, intrusivo o molesto. E|




termino virus informati
; ic ili
los tipos de malware inglfyz::;gﬁiio €N muchas ocasiones para referirse a todos
El software es verdaderos vi
es conside b
hora de crearlo. E| término mr?do Malware en base a las intenciones del autor a la
alware incluye virys, gusanos, troyanos, la mayoria

de los rootkits
» SPyware
maliciosos e indeseables adware intrusivo, crimeware y otros software

2.2.- SITUACION ACTUAL DE LAS TICS

La sociedad moderna de
como. los diferentes sect
energia y seguridad publi

Or'{:rswde de la infraestructura de comunicaciones, es asi
b nCqu el comercio, las finanzas, fabricas, transporte,
, Necesitan de ella para poder funcionar efectivamente.

Gréfico 2.- Dependencia de la sociedad moderma de la Infraestructura de
comunicaciones.
Fuente: Documento CITEL-0344/06

|a nueva interaccion social fomenta las TIC y el desarrollo de Internet

e 20% de los adultos en linea tienen perfiles en linea

e 37% tienen fotos en la Intemnet

e 22% han compartido sus creaciones en linea, es decir, obras de arte,
fotografias, historias o videos

¢ 14% tienen su pagina web personal




e (estos porcentajes son si

, gnificativ j6
en linea) a como se Sud amente mayores para los adultos jévenes

e observar en el siguiente gréfico.

Comparten B e
videos R
55%
Leen blogs g 36%
T
Consultan i 36%
Wikipedia 44%
Descargan 12% Todos usuarios
podcasts — 14% ® Adultos jovenes

Grafico 3. Uso de Internet por adultos jovenes.

Fuente: PEW/Internet. Presentacion ante la University of North Florida, Homo Connectus: The
impact of technology on people's everyday lives, 5 de noviembre de 2007.

Crece el numero de aparatos digitales

En el estudio del PEW Internet Project se observa un aumento en el nimero
de teléfonos celulares, aparatos de TV, reproductores de DVD, iPods,

videograbadoras personales, etc.

88% de los estudiantes tienen teléfonos celulares
81% tienen camaras digitales

63% tienen reproductores de MP3

55% tienen camaras de video digitales

55% tienen computadoras portatiles A
27% tienen agendas electronicas o Blackberries

77% utilizan juegos en linea

eresantes sobre la cantidad de aparatos digitales
do considerablemente durante los aflos 2007 y
n el 2009 e iniciando un alza durante el

En la tabla 1, se reflejan datos int
al afio 2006, la cual ha aumentado
2008, teniendo una ligera contraccion e
ano 2010.




La sociedad de la informacién ha teni . ;
: i enido i
reflejar en los siguientes indica un rapido crecimiento a como se puede

d : Py :
de la Informacion 1991-2007): ores (ver grafico 4,- . Crecimiento de la Sociedad

1.- Las lineas telefonicas principales h .
: an es
de usuarios hasta 1276 millones en e| aﬁoa;lérg;entado pwpdiia L orc g

2.- Los usuarios de Internet han aumentado desde 1991 de 4.4 millones de
usuarios hasta 1396 millones en el afio 2007, con Io que se logra que la cantidad
de usuarios de internet supere la cantidad de lineas telefénicas principales.

3.- Las lineas telefonicas moviles han aumentado desde 1991 de 16 millones de

usuarips hasta 335_6 millones en el afio 2007. Se calcula qgue durante el 2009 ya
supero los 4,000 millones de suscriptores méviles.

Tabla 1.- Aparatos digitales

DEVICE MILLIONS IN 2006

Digital Cameras 400
Camera Phones 600
PCs 900

Audio Players 550

Mobile Subscribers 1,600
LCD/Plasma TVs 70

Fuente: Internet Innovation Alliance, “Broadband Fact Book”, julio de 2007
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Gréfico 4. Crecimiento de la Sociedad de la Informacién 1991-2007
Fuente: ITU

Notas: Datos de usuarios de Internet 1991-2005 (ITU), 2006 estimado (Internet World Statistics)

619
5 = o
1901 1992 1993 1994 1

DATOS TIC PARA NICARAGUA (DATOS OFICIALES SEGUN TELCOR)

En Nicaragua el nivel de penetracién de Ia tecnologia aun es bajo, sin
embargo, es bueno mencionar que las tecnologias de punta, en especial la 3G y

Wi Max han sido primero implementadas en Nicaragua antes que el resto de
paises del area centroamericana.

Tabla 2.- Datos TIC para Nicaragua.
Fuente: Sitio oficial de Telcor. www.telcor.gob.ni

ICT Statistics 2008

Population 5667325

GDP (US) 6349370225

Fixed telephone tines per 100 inhab. 5.51

Mabile cellular subscriptions per 100 inhab. .84

Computers per 100 inhab. (2005) 403

Intemet users per 100 inhab. 3.6

Broadband Intemet subscribers per 100 inhab. 0.64

Radio sets per 100 inhab. (1998) nn

TV sets per 100 inhab. (2005) 13.02

% population covered by mobile signal (2005) 70.00
BIBLIOTECA
UCEM .




2.3.- SEGURI T N e
DAD CIBERNETICA: AMENAZAS Y RIESGOS VIRTUALES

Hasta no hace mucho (
paises y gobiernos e
sistemas.

r2a?10(|3) l0s principales riesgos para la ciberseguridad de los
a propagacion masiva de virus y gusanos en sus

Sin embargo, s . .

tendenciasgsigni§ca?§/t§: grOduC'endo en los ultimos afios unos cambios de
\ ) ue rovoc . '

Internet" P an una percepcion de menores ‘ataques a

- Cambios en aeiA i
st la motivacion de los atacantes, antes se buscaba prestigio y
N personal, ahora, principalmente dinero

» Focalizacic¢

dirigidos. IOn de los ataques, de ataques a escala global a atagues
ool COmp!ejidaq y S_igilo en los ataques, que supone una complejidad
mayor para la investigacion/deteccion de nuevos ataques,

Motivacion

. grogreswa pr_ofgsionalizacién y maduracién del mercado del cibercrimen

e buscan' pnnqlpa|mente resultados econémicos rapidos,

Bandas financiadas por otros negocios ilicitos (‘hackers pagados por
delincuentes')
* Aumento de‘ la especializacién y diferenciacion de los mercados:
crengres de virus, vendedores de servicios de hacking, BotNets, NICs
anonimos, ISPs 'colaboradores' (fast-flux domain hosting),

Otras motivaciones 'menores'.
« Espionaje industrial y econémico
« Servicios de Inteligencia de otras naciones
« Espionaje industrial
« Terrorismo
« Islamismo radical (e-yihad)
« Activismo politico

Nuevos objetivos: Gobierno
. Ataques crecientes de phising a las agencias y sistemas tributarios;
mismos esquemas que ataques de phising bancario
« Son los primeros '.gov' en recibir ataques de phising, pero no los dltimos.
« Mantienen relaciones de pago/cobro con ciudadanos

« Son organismos ‘confiables'
. Desarrollo de troyanos especificos para robo de informacion confidencial

en dominios gubernamentales _
- Ataques de ingenieria social: ataques fisicos y légicos combinados

Mayor complejidad y sigilo
« 'La plataforma rusa'
para el cibercrimen:
« Garantizando el anonimato, )
« Ofreciendo grandes recursos y servicios

NICs, ISPs, Botnets, como prestadores de servicios




Se debe entender como ci ‘

i ' ; empleo generalizado de las
tecnologla§ dedla lnformagon (T1), por parte de grupospterror?stas 6 afines, para la
consec_gClo)n © SUS objetivos; utilizangg Internet (sistemas informaticos y
o5 a8 osd org Instrumento de comisisn del delito 6 como accién del delito.
i?egnee?e esmitificar pero no Subestimar |4 amenaza Emergente que supone

berterrorismo el

Actuales Tendencias del Crim
v' Fraude y Robo

v" Involucramiento de I mafia
v Extorsion cibernética

v' Arbitraje jurisdiccional.

v' Lavado de dinero.

v Crimen Organizado
. 4
v

Relaciones de piratas cibernéticos con e| crimen organizado.

.E,[ crnmen organizado utiliza |a Internet con fines de comunicacién
codificada.-

en Cibernético:

en crimenes financieros.

Algunos tipos de ataques a los Sistemas de Informacién:
v' Acceso no autorizado

v' Alteracion de los sistemas de Informacion

v" Ejecucion de Software Malicioso que modifiquen o destruyan datos (robo de
identidad).

Intercepcion de las comunicaciones
Falsificacion Maliciosa

Fraudes ciber financieros

Pedofilia

Fraude electrénico - Phishing
Ataques a redes Wi -Fi

Denegacién de Servicio a Mail Server,
Espionaje Industrial

Sabotaje informatico

A T S L Y

La primera vez que aparecié un gusano importante en la infraestructura global de
Tl fue a finales de los afios ochenta. El gusano, llamado Morris2, se propag6
rapidamente y logré infectar numerosos sistemas de Tl de todo el mundo.

Algunos datos del ‘CSI Computer Crime & Security Survey 2008’
e Los incidentes mas costosos de seguridad son aquellos relacionados con el

fraude financiero...
e Con una media de costes reportados de 500,000 USD

¢ Los incidentes de virus siguen ocurriendo frecuentemente...

13




« Ocurmiendo en al m
16 |1a¢
» La segunda causa de las organizaciones,

ocumendo en un 44% InCidentes es el abuso del personal interno,
moviles o de los casos. seguido del robo de dispositivos
« Al menos una de diez or

v ganizaciones reporta que han tenido problemas de
seguridad con el servicio de nombres (DIPIS) i :

100

L3
[0 o\.¢=§
80 - .. T
2 ®
= o —ew= \/irus
- " .y =m= |nsider Abuse
5N . m 20
40 > S \0 Laptop Theft/Fraud
30 P === Uraull Access
20 '—-“29 e Buls
10 rNWzg Faem tinenca | faud
0 @ e @ B =p= DNS

° 0 o D b
a2 e ot gt g ot Y e 1 e

[2vvs 233 Kespondents |

Grafico 5.- Tipos de incidentes

Fuente: Presentaciones del Taller Hemisférico conjunto de la OEA en el Desarrollo_de un Marco
Nacional para Seguridad Cibernética 16 al 20 de noviembre de 2009 Rio de Janeiro, Brasil.

Ataques a objetivos de gobierno

<Hackers" boicotearon difusion de resultado electoral en Colombia

La empresa subcontratada para transmitir los datos de las legislativas por internet
detectd "accesos inexplicables" a la Web.

Fuente: AFP - BOGOTA - 09:48 - 17/03/2010
Corea del Sur / USA, Julio 2009

<Direcciones de IP usadas para distribuir virus de computadoras que causaron una

ola de interrupciones en portales de internet tanto en Estados Unidos como en
Corea del Sur.

Georgia, Agosto 2008

« Atague a los sitios del gobierno en el marco de un conflicto armado
« Lituania, Julio 2008

« 300 Websites

« USA, Junio de 2007

« Redes del Pentagono

« Estonia, Abril de 2007

« Atagues de DDoS y defacement masivos contra sitios de gobierno e
infraestructura de internet.

« Alemania, Mayo 2007

. Sistemas informaticos de la Canciller Alemana y tres Ministerios

* India 2007 y 2008 :

« Ataques de fuentes rusas al National Informatics Centre

- Sitios de gobierno como www.cabsec.gov.in

14




Ghostnet y ECHELON

A finales del 2009,

Informaticos :
i ‘US Canadienses descubrieron Ghostnet, una
importante red de espionaje china

que se utili spiar ordenadores de |a
OTAN y de numerosas embajadas ek

Gracias a Ghostnet fue posible Navegar

documentos y activar la webcam y micr(&?dno
trata de una red similar -aun
analizar mas de 3 000 m

por el sistema operativo, obtener
s para escuchar conversaciones. Se

< "AUe menor- a la norteamericana ECHELON, capaz de
illones de Conversaciones diarias

CIA espia la Red
La revista WIRED, reveld que In-Q-Tel,
vigila cada dia mas de medio millén de

millon de conversaciones, foros y spots e
YouTube, Twitter y Amazon.

una empresa inversionista de la (CIA),
sitios en internet, revisando mas de un
n diferentes blogs, foros en linea, Flickr,

Cyber-riesgos globales: la préxima ola
Estudios recientes revelan tres grandes aspectos claves:

- Crecientes riesgos a la seguridad nacional: E| espionaje web es cada vez mas
avanz_ado. moviendose desde la 'curiosidad' a las operaciones bien financiadas y
organizadas, no solo con un fin financiero, sino politico.

« Incremento de los riesgos a los servicios on-line, afectando a individuos y la
industria, debido a la sofisticacion de los ataques.

« Mercado emergente de herramientas y vulnerabilidades software, que son
usadas para realizar ataques y espionajes a gobiernos e infraestructuras criticas;
no existe una clara frontera entre la venta legal e ilegal de vulnerabilidades.

Las actividades cyber criminales han pasado de ser realizada por 'geeks' a
organizaciones criminales organizadas, que ahora son 'high-tech’

Riesgos a los servicios on-line

Los servicios on-line se han convertido en uno de los objetivos principales de los
cyber-criminales

« Los ciber-criminales continGan refinando sus formas para los ataques, siendo en
el 2008 los principales:

— Nuevas y sofisticadas formas de ataques

— Atagues contra nuevas tecnologias, como VolIP (vishing — phishing via VolP &
phreaking — hacking de las redes telefonicas para hacer llamadas de larga
distancia), y atagues a redes P2P

— Ataques gue tienen como objetivo las redes sociales,

- Ataques contra servicios on-line, especialmente servicios on-line bancarios y de
gobierno

* Hay un nuevo nivel de complejidad en el malware nunca visto antes. Son mas
dificiles de detectar y erradicar (uso técnicas criptograficas, automodificacion, etc).
Por ejemplo, Nuwar tambien conocido como ‘Zhelatin' and ‘Storm’ worm’, etc:
aparecen nuevas variantes todos los dias

* Uso de PCs en redes Bot (Botnets) para perpetrar estos ataques y distribuir
malware.
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El crimen tecnolégico: Una e
Existe un mercado creciente p
el cibercrimen
« Con tantos '
d;]oélljuwdo ss.g: 'zn(:ﬁ%;dos (Se calcula que alrededor del 5% de los computadores
sto de alquiler d §). el mercado para suplir botnets se ha endurecido. El
el dutler de una plataforma de Bots para s ta entre $ 0,03 - 0,07
por Bot por semana p pam cuesta e . ,

« Con un presupuesto de entre $25
robar tarjetas de crédito personaliza
atacar compafiias y agencias especi
« Ya Nno0 son necesarias habilid
cibercrimen. Actualmente los prog
crimenes ellos mismos. Ahora se
actualizaciones para aprovecharse
« Existe un mercado negro estable
mails, cuentas de skype, etc),
empiezanen $ 5.

conomia en auge
ara las amenazas Zero-day y las herramientas para

do. El malware esta siendo desarrollado para
ficas.

ades en informatica para participar en el
famadores de malware no necesitan cometer
desarrollan herramientas con soporte técnico y
de vulnerabilidades (MPACK, Pinch)

Cido para datos robados (tarjetas de crédito, e-
los costos de una tarieta de crédito robada

Tendencias préximas

Las t'endencias indican un crecimiento en los paraisos del cibercrimen,
resaltandose la importancia de los acuerdos de cooperacion internacional

« Es una realidad inevitable que algunos paises se conviertan en paraisos para
ciber criminales donde la presién internacional no tendra mucho efecto.

« Se prevé que en los préximos arios los gobiermos realicen acciones decididas
contra los individuos, grupos o compaiiias que presten estos servicios (Ej. RBN) y
las organizaciones intermediarias (ISPs y proveedores de software) para tomar
medidas que protejan al publico contra el malware, el hacking y la ingenieria
social.

« Es probable la proliferacién de cédigos de practicas de la industria que
demanden medidas de seguridad, respaldados por esquemas de aseguramiento y
polizas de seguros.

La sofisticacion de los ataques estd en crecimiento y el intruso requiere menos
conocimiento para conducir el ataque a como lo demuestra el siguiente grafico:

CROSS SITE SCRIPTING :
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- ey H
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i BURGLARIES

i i i EXPLOITING KNOWN VULNERABILLTIES
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Grafico 6. Sofisticacion de
los ataques con
conocimientos de los
intrusos

Fuente: CERT/CC, CERT/CC
Overview - Incident  and
Vuinerability Trends
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Grafico 7.- Vulnerabilidades en crecimiento

E| gréfico 7 refleja que los afios mas criticos para la seguridad cibemnética
han sido los afios 2002 y 20086, teniendo un descenso entre los anos 2007 y 2008.
Durante el afio 2009 se dieron una serie de incidentes relacionados con aspectos
financieros. sobre todo en suplantacion de identidades, pero muchos bancos no
los reportan ya que esto mina su credibilidad.

El gréfico 8, nos ilustra sobre el nivel de amenaza el cual es igual a:
la capacidad X intenciones + la importancia X nivel estrategico.
Actualmente hasta los estados son amenazados por ataques de otros estados

como fue el caso de Estonia 'y Georgia.




Nivel de a = i
"Menaza = capacidad x Intenciones +

importancia x Nivel estratégico

SaANOION3LNI

CAPACIDADES

Gréafico 8, Nivel de amenaza vs Capacidades

Fuente: “Taller Avanzado sobre Manejo de un Equipo de Respuesta a Incidentes de Seguridad
Cibemnética (CSIRT) Nacional”, Febrero 16 al 20, 2009,San José — Costa Rica. Presentacion del
equipo participante por Brasil.

2.4.- ACTIVIDADES ILICITAS ENFRENTADAS EN NICARAGUA

e Ataque al sitio Web del Consejo Supremo Electoral (CSE).
« 4 Planificaciones de Atentados via e-mail en contra de personalidades del
ais.

. g Casos de Pornografia Infantil, 2 de ellos en Coordinacion con la Guardia
Civil de Espana (12 Detenidos 4 Nacionales y 8 Extranjeros).

« 12 Casos de Extorsiones y Amenazas via e-mail.

Un Fraude Electronico que dejo 5,700 personas afectadas (Agave Azul),

dos detenidos y cuatro Mexicanos Profugos.




Un Ingreso a cye

% ntas b i ; . ;
todos Nacionales) ancarias Personales de usuarios (Seis Detenidos,
Ataque al Servidor

12 Casos de llar
fisicos de interés
4 Secuestros de Cuen

Un “Hacker” coloca b
04/11/2009).

tas de e-maij| (

Yahoo y Hotmail).
andera nica en

web de presidencia tica (END - 23:35 -

vulneraron el sistema y se hizo que todos los estudiantes de nuevo ingreso
pasaran con la notg

i maxima de 105 puntos. jDe Ripley!
El hecho ocurrio a tempranas horas del jueves, provocando que

administradores del sistema de |5 UNAN Leon sacaran temporalmente el
servidor.

Segun el grupo de hacker denominado Team Nicatech que se adjudico este
nuevo ataque, mismos que colocaron la bandera de Nicaragua y una foto
del Rio San Juan en el portal web de |a Presidencia de Costa Rica, “esta
accion se hizo para demostrar la gravedad que siguen estando los sistemas
habilitados en las universidades del pais”.

Hackean y botan servicio de alojamiento web (hosting) de todos los clientes
de Claro TV Estesa. END - 00:00 - 09/03/2010
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CAPITULO IIL.- CONSECUENCIA DE LA TECNOLOGIA CONTRA LA
SEGURIDAD Y LA DEFENSA NACIONAL EN LAS EXPRESIONES DEL
PODER.




3.1.- Y
LA EXPRESION ECONOMICA.
, Esta eXpresion es una de las ma Pl
c|bern¢thOS. por la cantidad de inf SNl{lperables, principalmente a los ataques
depositos de los clientes del sistm Ormacion, operaciones, servicios bancarios,
datos, robo de niimeros de tariet bl fF espionaje industrial, robo de base de
conociendo sus respectivos céiji aos de credito, a los cuales pueden tener acceso,
los clientes de las Institucionesgb:;wpor' I R 2 (0 08 8008
Centroamérica por personal de los (;;‘F'as en algunos paises especiaimente en
Asimismo se debe considerar las difere:qstmos bancps para fines delm_cuenmales.
el Capitulo 3, especialmente el espionaj o herrarmentas S oot
actualidad, existen casos en las in Jf.tCO'rporatwo R o isos .
hemisferio, por el robo de informaci()nsd|eum|ones L i e
utilizados por otras Institucion | il proyeqtos L ity e e
e : €s, lo que no se publica en los medios de
comunicacion por evitar que los clientes conozcan sus vulnerabilidades y se tenga
un temor generalizado de efectuar sus re i osi /
afectar el desarrollo interno de los dif spgctlvos Reerocs o d pugde
o b B os iferentes paises que componen el hemlsferloy
p P alta de credibilidad de los inversionistas extranjeros y las
transnacionales, que pueden afectar el logro de los objetivos nacionales
establecidos en las Cartas Magnas especialmente de los paises de Latinoamérica.
Pgdemos hablar entonces de una amenaza proveniente de la cibernética y ya no
solo .de una amenaza interna o externa, con el agravante de no poderla enmarcar
en ninguna de las dos, por las caracteristicas del espacio tan grande de la red. La
facilidad que tienen las organizaciones terroristas, crimen organizado,
narcotraficantes, para acceder a la tecnologia de punta es muy alta, por lo que las
posibilidades de acceder a la informacion confidencial que manejan los bancos
sobres sus clientes se les facilita, los Hacker, los Cracker, los piratas informaticos,
el espionaje corporativo, las bombas I6gicas, son verdaderos peligros para las
instituciones financieras y para las transnacionales, las empresas nacionales etc.
Algunos paises del hemisferio por el contrario, como las Islas Caiman o lIslas
Canarias que ademas tienen otro ingrediente como lo es el secreto bancario,
reciben muchas veces recursos producto del lavado de dinero, por la misma
flexibilidad que tienen para recibir fondos, misma situacion que presentan los
bancos Suizos. Estos son factores que afectan directamente el desarrollo
principalmente de los paises latinoamericanos, que en. muchas_'ocasiones no
cuentan con las herramientas necesarias para _proteger la qurr_nacmn que poseen
de las empresas y las personas naturales que tienen sus depositos bancarios.
En 1998, casi todas las 500 empresas queé figuran en la famosa lista de la revista
Fortune habian sido penetradas en alguna ocasion por_delmcuente's informaticos.
El FBI estima que este tipo de delitos Tovmza 10.,000 millones de doélares aquales,
y que solo el 17% de las companias agredndas, estafadas o chantajeadas
electrénicamente efectian las respectivas denuncias. ; $%
Otro factor que no es menos dafiino es la pirateria comercial principalmente
a la industria cinematografica y musical, esto aparentemente puede afectar.a Igs
grandes transnacionales de Hollywood en los Estados Unidos o a Sony Music, sin
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embargo cuando se interigr;

za e P
encontramos que estas mdusm:: o tonsecuencias a los paises del hemisferio,
y el sector informal, |og latinos ~h([)“opo’m()nan empleos por la publicidad, turismo

vigencia de estos m

SOn la excepcion, sino la principal fuente de
Colombia, Argentina

Palmente en paises como México, Venezuela,
tados Unidos

€rcados, pringi
. Chile y los Eg

3.2.-LA EXPRESION POLITICA.

Esta expresion ; :
seguridad se ppuede Ob;:or o medios electranicos existentes tiene una limitada
9 ener informacion que se maneja en los Congresos sobre

proyectos de interés nacional tanto int imi
e ) erna ismo la
gobernabllldad en muchas ocas; como externamente. Asim

: ' , ones puede ser af ialmente cuando
se obtiene informacién errada sob . ectada il

te Toledo en Perq, el presidente Bolaros en

Nicaragua, que en la Mmayoria de casos es provocada por la oposicion interna de
las diferentes naciones latinoamericanas.

Las tendencias politicas dentro del e
pais, pueden traerle consecuencias ne
internacional a una nacion, ya que difere
enviada por Internet con el auxilio de las camaras digitales o teléfonos celulares,
en el m'omento en que suceden los hechos, entre los que se encuentran la
corrupcion, eI_ crimen organizado, el narcotrafico y lavado de dinero, donde en
muchas ocasiones han sido detectados funcionarios publicos de otros paises,
como miembros de éstas organizaciones. Lo que en determinado momento
pueden dafar la imagen de un Estado Y por consiguiente el estado de derecho.
Ejemplos de este tipo de problemas han sido la caida del gobierno de Fujimori en
el Peru, donde un personaje como Vliadi

; . miro Montesinos realizaba todo tipo de
acciones encubiertas que al final afectaron directamente al 31 (Tomado del sitio

www.csis.org/tnt/rc/cyber.html), y mas recientemente el escandalo de las torturas
contra los iraquies, del Ejercito Norteamericano, que ha puesto en entredicho la
politica norteamericana en el medio oriente.

La tecnologia facilita la obtencién de mucha informacion que antes la
poblacién de los paises del hemisferio ignoraba, la era de la informacion
proporciona herramientas como el Internet, al cual se tiene acceso hasta en los
telefonos celulares y agendas electronicas.

Las variantes que pueden tener organizaciones terroristas, son muchas
especialmente cuando hablamos de recursos econdémicos, esto les facilita la
obtencion de medios electronicos para obtener informacion de las operaciones de
los paises o gobiernos a los cuales adversan.

La corrupcién que pueden tener las altas esferas politicas y militares de un
Estado puede ser alta por las amenazas de estos grupos contra la familia de los
funcionarios publicos y en otros casos por las grandes cantidades de dinero
ofrecido a los mismos. Lo que pone en peligro la gobernabilidad de los estados, en
los paises del hemisferio. Asimismo los partidos politicos por lo general
constantemente estan tratando de sacar ventajas sobre los adversarios con

Scenario nacional e internacional de un
gativas ante la opinién nacional e
ntes tipos de informacion pueden ser
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mfom.,ac’!(m obtenida en Much
informacion de los mismog inteérgzt . ¢
) es d

obtenida puede ser efecty
lectua :
los celulares, las agendas e?eactcgn' Medios electrénicos, como lo deciamos antes
hecho que las grabadoras 0'r|:|CaS, 108 Jump Drive, las camaras digitales, han
= S anti 1 :
segqundo Plano y ahora |a informacisn gggpuaass cérparas fotograficas pasen a un
e en tiempo real.

Las consecuencj it

ncias

debilitamient Politicas de |ag nuev m f

un ento del estado de d as amenazas podrian conllevar a

de las instituciones democrati €recho, a la vulnerabilidad y falta de credibilidad

de seguridad ciudadana y oo @ 13 ingobernabilidad, la degradacion del clima

social. general a la inestabilidad politica, econémica y
Los riesgos implici

fundamenta|mengte . TOPC;ICIt_os de la nueva situacion hemisférica apuntan

politica de los estados i l;%;gesestablllzacién en la gobernabilidad y estabilidad

personas, por Cuantd Tl que una creciente sensacion de inseguridad en las

destacan las migraciones ile nlfevas amenazas a la seguridad", entre las que
gales masivas; el narcotrafico, terrorismo, trafico ilicito

de armas, cibercrimen i : . . y
Ty ) la corrupcion y sus vinculaciones con la delincuencia
organizada; las enfermedades démicas; 2
desactres natural pandémicas; las catastrofes vy
es y el transporte de sustancias peli ti i
I A I e peligrosas, tienen consecuencias
ya q apan al control individual de los Estados.
A frente a ello, la cooperacion interestatal es imprescindible para el desarrollo
€ l-n?'rqmentos juridicos apropiados a las nuevas amenazas a la seguridad
hemisférica, el esfuerzo re_glon.al es necesario para hacer frente a estos peligros
que afectan a todo el hemisferio. Sin embargo se puede observar muchos vacios
Iegalgs que favorecen a los diferentes actores fuera de la ley que se han
m_enu_onado. Lo que en muchos paises han tenido reacciones hasta del mismo
ejecutivo, como es _e| caso de Ecuador, donde existia una iniciativa de ley para
reac_iecuar el poder judicial a las nuevas amenazas, que al final terminaron con el
gobierno del ex presidente Lucio Gutiérrez.

siones producto de la obtencion de
€ un partido politico, toda la informacion

3.3.- LA EXPRESION PSICOSOCIAL.

En ésta expresion la amenaza mas grande es la inseguridad publica, lo cual
se convierte en amenaza cuando rebasa la capacidad de las instituciones
responsables. Asi mismo el incremento del trafico y consumo de drogas, la
escalada de hechos delictivos; especialmente el secuestro, perturban en el
presente, la tranquilidad publica y crean un clima de desconfianza e inseguridad,
lo cual obstaculiza el logro de los Objetivos Nacionales. Por lo que al conjugarse la
informatica y las comunicaciones en la tecnologia enpontramos una serie de
medios que son de especial interés para el crimen organizado y que amenazan la

estabilidad de la empresa privada y de la poblacion en general.
Las coordinaciones que se hacen por los medios existentes en estas dos

4reas estan relacionadas con las areas de la delincuencia, donde entran flagelos
tales como el narcotrafico y los secuestros, e_)fiste m'u.cha facilidad para que
delincuentes bien equipados obtengan informacion clasificada del patrimonio de
una empresa o una persona cuyos bienes provoque secuestros o robos.
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Las coordinacioneg

que h ' et
encuentran es clara, Muchag :Ce_!n los delincuentes desde Ia prision donde se
cabecillas capturados er

N CCilones delincuenciales se han ejecutado por
grupos conocidos como “marag W08 Paises de Centroamérica por ejemplo los
dinero de manera ilicita para ? . Salv.ad‘)’)‘ reciben instrucciones para recaudar
y pago de sicarios paré ase € mantenimiento de estos grupos, pago de sobornos
cabecillas capturados Cuanzm?r h.aSt? los mismo agentes penitenciarios, por los
resultados de las itwveétigacior?eas fmshtUCiones de seguridad publica obtienen los
siguientes: S €lectuadas, la mayoria de los resultados son los
a- Empleo de teléfonos celulares y satelitales
b.- Utilizacion del Internet para s : i i

: : : eleccionar font o (48
acciones delincuenciales. los procedimientos a utilizar e

c.- Hasta la utilizacion de uno de los medi {nani i
mensaj edios m 5N M3 como
el mensajero. de comunicacién mas antiguos

S0 2 1 10s medios electronicos antes mencionados, este tipo de
reguiaciones han tenido como Consecuencias amotinamientos como en
Guatemala, Honduras y El Salvador en Centroamérica.

3.4.- LA EXPRESION MILITAR.

En el ambito militar las amenazas

: ) pueden desarrollarse con la obtencién de
informacién sobre

_ las posibles alianzas con paises vecinos ante un posible
conflicto externo que amenace la soberania y la integridad territorial de un Estado.

Ante las situaciones planteadas respecto a las capacidades limitadas de paises
subdesarrollados para proteger la informacién que se maneja en dependencias
como: los Ministerios de Defensa, los Estados Mayores o las diferentes Unidades
con el manejo de informaciéon clasificada, donde la contrainteligencia es una
herramienta eficiente para la proteccién de documentos, instalaciones fisicas y de
comunicaciones. La mayoria de las instituciones armadas constantemente
investigan a su personal y hace pruebas poligraficas, este tipo de procedimientos
los realizan desde los Estados Unidos hasta los paises suramericanos, por ser
una autoproteccion a la informacion confidencial que manejan. Sin embargo
cuando apreciamos las acciones realizadas por Al Qaeda el 11 de Septiembre del
2001, nos damos cuenta que la obtencion de inteligencia para detectar este tipo
de operaciones requiere de un trabajo conjunto.

Cuando tocamos la defensa nacional las amenazas son mas claras. sin
embargo las herramientas actuales proporcionan la ventaja de poder enviar por
correo electronico diferentes tipos de documentos confidenciales de un pais a otro,
con accesorios como los teléfonos celulares de Ultima generacién que han
evolucionado en los Ultimos 10 afios de manera constante, con costos muy
econémicos y faciles de adquirir, las agendas electronicas vy las camaras
fotograficas digitales, las cuales no se necesitan ni sacar de las instalaciones,
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basta con Sacar la memoria qy¢ Miden como maximo una pulgada y un grosor de
q

q
2 milimetros, 1os Jump Drive 1€ pued ' 500 Mbytes y
tienen también un tamano muy fécFi)I d ooutte,Una capacidad de Yt

1 (3 muy delicado
siempre 10s origenes estan basadog p?ﬁ:g:g;' rﬁ::gui :slaur; :ta?gaeco :Omica, a
compra de voluntades de| mi Onhal que trabaja en las dependencias méas
Sel1SItIYaS-_ PO’. A como se menciona anteriormente la
contranntellgeQC|a, la proteccion de l0s documentos con las contrasefias, son las
soluciones mas apropiadas Para proteger Ia informacién valiosa que se maneja
por ejemplo de_operaciones militares como |o es en el caso de Colombia, donde
en la reciente visita efectuada Por el Colegio Interamericano de Defensa, se pudo
apreciar la cantidad de mMmedidas de Seguridad y el compartimentaje de la
informacion que se maneja, para evitar que personal ajeno a la instituciones
militares la obtenga y detecte Ia Planificacion de |as operaciones militares a futuro

SMo pers
€S0 cobra vigenci

America, que ayudan a fortalecer Ia confianza mutua entre las instituciones
armadas del continente y ayudan a d

eterminar problemas que puedan ser
afrontados en forma conjunta Y coordinada, en virtud de que dichos problemas
pudieran tener incidencias para la pazy la seguridad de los paises y subregiones
del hemisferio. Aspectos como Ia Seguridad Hemisférica, la Confianzg Mutua, la
Transparencia y la Defensa y Desarrollo Regional son ejemplos de los importantes
temas que se discuten en estos foros Y que proporcionan nuevas experiencias
para las instituciones militares y de seguridad publica, para afrontar de una
manera mas eficiente las crecientes amenazas a la seguridad y la defensa
nacional.
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CAPITULO IV.- CSIRT. INICIATIVAS Y EXPERIENCIAS.
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41 QUE gy UN CSIRT
El término CSIRT sign:i

i signif

(Equipo de Respuesta 5 lncgdne;t;(t:: P

respondiendo simultaneame dhere

nivel mundial este tipo de

e CSIRT (Comput oot
: puter gssrcigg(tjyllnr;mdept_ Response Team / Equipo de Respuesta
« CERT o CERT/CC (Com Ormatica): Término usado en Europa

u
Center, equipo de reSDSe;?; Pl B | —ooomaton
coordinacién) a emergencias informaticas / Centro de

- Término regist : et
CERT Coordination Centegr; (Crg(ij?()ngCI;)S e o P o

e IRT (Incident Response Tea i
m/E inci
; CIRT T Wk Quipo de respuesta a incidentes).
incidentes informaticos).
« SERT (Security Emergenc
: Yy Respon [
emergencias de seguridad). o e

minimizar los riesgos también se ofrecen servicios preventivos y educativos
relacionados con vulnerabilidades de software, hardware o comunicaciones y se

informa a la comunidad sobre los potenciales riesgos que toman ventaja de las
deficiencias de la seguridad.

4.2.- ANTECEDENTES

Durante la segunda mitad de los afios ochenta se vio la red Arpanet salir de
la fase de 1&D y convertirse en una realidad practica bajo el impulso del mundo
universitario y desarrollada por el DoD (el Departamento de Defensa
estadounidense). La eficacia y la constante mejora de los distintos servicios, entre
los cuales se cuenta el correo electrénico, rapidamente hicieron que esta red sea
indispensable para numerosos sitios.

En noviembre de 1988, un estudiante de la Universidad de Cornell lanzo en
esta red un programa que se propagaba y se replicaba solo. Este programa,
conocido con el nombre de “gusano de Internet’, aprovechaba distintos fallos de
seguridad del sistema Unix (el sistema operativo de la mayoria de los ordenadores
conectados en la red). Aunque no fue programado con malas intenciones, este
primer virus informatico, se propagoé rapidamente obstruyendo al mismo tiempo las
maquinas infectadas por multiples copias del gusano. En ese entonceos, la red
constaba de aproximadamente 60.000 ordenadores:Con _solo el3 04 (o de'las
maquinas contaminadas, la red estuvo totalmente'lndlspomble durante varios dias,
hasta que se tomaron medidas cautelares (incluyendo la desconexion de
numerosas maquinas de la red).
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de analisis ad
liz6 el coHdigo

del sistema

para eliminar este “gusano de Internet’, se cred un equipo
hoc con expertos del MIT, de Berkley, Purdue. Se reconstituy6 y ana
del Virus, lo cual permitio, por una parte, identificar y corregiv los fallos rmdicaclén
opel'ﬁ“vo' y por Qtra parte, desarrollar y difundir mecanismos de gAA(Defense
Después de este incidente, el director de obras de Arpanet, la DAR manente.
advanced Research Projects Agency), decidid instalar una estructura per résolvef
é, CERT Coordination Center (CERT/CC) parecido al equipo reunido para

incidente
b Este incidente actué como una alarma e impulso 3 necesidad Edii
\“.OOPPfaCIOn y coordinacion multinacional para enfrentarse este tipo de ca:o:ncia
este sentido, la DARPA (Defence Advanced Research Projects Agency / I%T El
de Investigacion de Proyectos Avanzados de Defensa) creo el pr.mer CS ; e
CERT Coordination Center (CERT/CC'), ubicado en la Universidad Carned
Mellon, en Pittsburgh (Pensilvania, USA).

Poco después el modelo se adopté en Europa, y €n 1992 el proveedor
académico holandes SURFnet puso en marcha el primer CSIRT de Europa,
llamado SURFnet-CERT?. El numero de CSIRTs continuo creciendo, cada uno
con su propio proposito, financiacion, divulgacion 'y area de influencia. La
interaccion entre estos equipos experimento dificultades debido a las dlfefef‘c'as
en lengua, zona horaria y estandares o convenciones internacionales. Siguieron
otros muchos equipos, y en la actualidad existen mas de 100 equipos reconocidos
alrededor del mundo. Con el tiempo, los CERT ampliaron sus capacidades Y
pasaron de ser una fuerza de reaccion a prestadores de servicios de segufldad
completos que incluyen servicios preventivos como alertas, avisos de seguriqad.
formacion y servicios de gestion de la seguridad. Pronto el término “CERT’ se
considerd insuficiente, y a finales de los afos noventa se acuf6 el termino
“CSIRT". En la actualidad, ambos términos (CERT vy CSIRT) se usan como
sindnimos.

Internet comenzé su vertiginoso crecimiento y muchas companias
comenzaron a confiar en Internet sus transacciones diarias. Asi mismo, los
CSIRTs continuaron creciendo alrededor del globo, soportando gobiernos enteros

i u organizaciones multinacionales.

Desde ese entonces, Internet ha seguido creciendo hasta llegar a ser la red
que se conoce actualmente, con una multiplicacion rapida de las maquinas
conectadas (varios millones) y de las fuentes de agresion.

i CERT-CC. Tomado de: http://www.certorg. U.A: 2008/09/26. Publicado por: Software Engineering

Institute - Carnegie Mellon University. Autor: No determinado

? SURFnet-CERT. Tomado de: http://www.surfnet.nl/en/Pages/default.aspx. U.A: 2008/09/26. Publicado por:
SURFnet network. Autor: No determinado
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organizaciones a mitigar y evit
Otros posibles beneficios son:

4.3.- BENEFICI0g DE CONTAR CON

ar |

e Disponer de una coordinaci

_ On centrali
con la seguridad de las T1 d b

» Reaccionar a log incid
centralizado y especia

seguridad.

e Fomentar la cooperacion en la
grupo atendido (sensibilizacic')n).

Tener al alcance de |
apoyar y asistir a los

yar y usuarios
algun incidente de seguridad.

e Tratarlas cuestiones

nto de los prog

entro de la organizacion
entes relac;

lizado.

UN CSIRT

ada para las cuestiones relacionadas
(punto de contacto).
onados con las Tl y tratarlos de un modo

a mano los Conocimientos técnicos necesarios para
Que necesitan recuperarse rapidamente de

ger las pruebas en caso de pleito.
resos conseguidos en el ambito de la

Seguridad de las Tl entre los clientes del

4.4.- ALGUNAS INICIATIVAS Y EXPERIENCIAS ALREDEDOR DEL MUNDO DE
CONFORMACION DE CSIRT's

En la actualidad existen multiples organizaciones que usan el nombre CERT -
Computer Emergency Response Team (Equipo de Respuesta a Emergencias de

Computacion) o CSIRT (término genérico de significado equivalente)

A continuacién se presentan algunas de estas experiencias como primer paso

fundamental para la definicién de una propuesta de creacion del CSIRT Nacional)

Tabla 3.- Expereincias CSIRT's. Fuentes varias. Sitios web.

Nombre del
Documento

Resumen

Enlace

Fuente

CSIRT — Handbook

Teoria General en
temas de CSIRT

http://www.cert.org/

CSIRT - Handbook.pdf

CSIRT FAQ Teoria General en | http://www.cert.org/ CSIRT FAQ.dec
temas de CSIRT gy

= Teoria General en | http://www.cert.org/ 07tr008 - Incident
Management temas de CSIRT '(\:A:S:Silei?qent Metri

> : etrics
Capability Metrics Version 3,.1. df
e Teoria General en | http://www.cert.org/ 08tr007 - Incident
Management temas de CSIRT Management Mission

ISsion  Diagnostic

BIBLIOTECA

Diagnostic Method,
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{Pranit"“ne, Security
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T —
V}:Z Real Secrets of
f’ InC‘dent
1 %Mana ement
;Th'e'ﬁeal Secrets of

ident

. .lh:gna ement
ncident Response
' cHight
f;provmg CSIRT
‘ Communlcatlon
Through
| Standardized
securedi
' Information
| Exchange
"Limits to
| Effectiveness in
' Computer Security
‘Incident Response
' Teams

and

Teoria Generg en
temas de CSIRT

Teoria General en

temas de CSIRT

\‘
Teoria General en

temas de CSIRT

\
Teoria Genera| en

temas de CSIRT
Teoria Genera] en
temas de CSIRT

| s |
Teoria General en

temas de CSIRT

| eCSIRT.net

' Deliverable

| Common

Language
Specification &
Guideline to
Application of the
Common Language

Teoria General en
temas de CSIRT

-

Enlace

http:/Amww cert.org/

hltpf:'/'/www.cert.org/

http:/Awww cert.org/

s/csirt.es.html
g?p://Www.tesink.org/thesis.p

_X_,¥,, DR, ¢
http.//Www.rediris.es/cert/link

Fuente
Version 1.0.pdf |
State of the Practice of

Computer Security
Incident Response
Teams. pdf

The Real Secrets of
Incident
Management.pdf

The Real Secrets of
Incident
Management MP3
Incident_Response_S
Hight pdf
Thesis.pdf

https://www.cert.org/archive/
Pdf/Limits-to-CSIRT-
Eﬁectiveness.pdf

Limits-to-CSIRT-
Effectiveness.pdf

http://www.ecsirt.net/cec/serv
ice/documents/pr-

common-language.pdf

wp2-common-
language.pdf

Application of the

Common Language
art (ii

guideline.pdf

part (i)

eCSIRT.net Teoria General en | http://www.ecsirt.net/cec/serv wp2-and-3-
Deliverable1 temas de CSIRT ice/documents/wp2-and-3- guideline.pdf
Guideline to

Sequridad

Informaticg para

Administradores de

Teoria General en
temas de CSIRT

http://www.arcert.gov.ar/ncur
sos/material/Seg-adm-6p.pdf

Seg-adm-6p.pdf
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Servidores
“Redes y Serv

e eaurrdad
hformética para
Zistradores de

Adm”
edes
gervidores 2
}’He[ping preve.nt
;informanon security
1 rigks in the
transltlon to
' integrated
| pperations
%%(e' of the
PraCthe of

| computer Security
ncident Response
' Teams (CSIRTSs)

Resumen

Teoria Genera| -
temas de CSIRT

Teoria General en
temas de CSIRT

ey v
Teoria General en

temas de CSIRT

Enlace

22;)3//WV\(W.arcert.gov.ar/curs
Seguridad adm/Segurida

d%20para%2 bt
es pf 020Administrador

http://www.telenor.com/telekt

ronikk/volumesy,
pdf/1.2005/P
age_029-037.pdf

Fuente

Sequridad%20para’%2
0Administradores.pdf

Page_029-03f.r

httpf_/lwww.rediris.es/cert/link
s/csirt.es.htm|

SRR tas S
03tr001 - State of the
Practice of Computer
Security Incident
Response Teams.pdf

"Expectations for | Teoria General en | http:/ . '

Computer Security | temas de CSIRT e www.ietf.org/rfc/rfc2350 E);;:r?:a?g?ns . rfl?yr
' ons

|qc|dent Resg e't Teori Incident Response.doc

e scurity | Teoria General en | http://www.ietf org/rc/c2196 | Site Security

Handbook temas de CSIRT xt Handbook.doc

B s =

Guidelines for | Teoria General en | http://www.ietf.org/rfc/rfc3227 | Guidelines for

Evidence Collectlon temas de CSIRT txt Evidence  Collection

|and Archiving x and Archiving.doc

Why do | need a | Teoria General en | http://www.terena.org/activiti jaroszewski-

CSIRT?

temas de CSIRT

es/tf-
csirt/meeting9/jaroszewski-
assistance-csirt.pdf

assistance-csirt.pdf

'Informe del relator
del séptimo periodo

ordinario de
sesiones del
Comite
Interamericano
Contra el
Terrorismo

Adopcibn de una

Antecedentes de
los CSIRT
Antecedentes deé

Description of the | Teoria General en | http://www.enisa.europa.eu/c Description of the
different kinds of | temas de CSIRT ert_guide/pages/05_01_04.ht different  kinds  of
CSIRT m CSIRT

environments environments.docs

R
http://scm.oas.org/pdfs/2007/
CICTE00188E.pdf

CICTE00188E.pdf

http://dgpt.sct. ob.mx/filead

doc. 472-04.doc
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Resumen

Nombre
-“mentO Em
(Dgtak’g'a los CSIRT Fm e Fuente
gmﬂ,,gmpncana | In/ccpwredes/doc 477).
3 “:QI'BI para § doc i
‘ i,,ﬁbafﬂ Ials l
‘a[ﬂenazas a a
?ceaurudad
| bernética:
un enfoque
‘mumdimensionlal y
mumdusciphnano
ra
‘f;a creacion de una |
cultura de i
seouridad |
cibernética - |
puesta CeSr.ler?arC 3 ﬁ\)f;teccselcéeptes de http://jiap.org.uyljiap/JIAP200 % Antel.pdf
?;a]stion 4 6/2%%37S/entaciones%20Jiap%2
Seguridad de la ANTEL.pdf
informacion de
ANTEL
FIRST - Forum for | Experiencias en el http://Www.firs’(.org/ Pagina Web
Incident Response | Mundo
and Security Teams
ENISA - European | Experiencias en el http://www.enisa.europa.eul/c Pagina Web
Network and | Mundo ert_guide/downloads/CSIRT
Information Security setting up quide ENISA-
Agency ES.pdf
APCERT (Asia | Experiencias en el | http://www.apcert.org/ Pagina Web
Pacific ~ Computer | Mundo
Emergency
Response Team)
CERT Coordination | Experiencias en el | http://www.cert.org/ Pagina Web |
Center  de la | Mundo |
Universidad |
Carnegie Mellon — fias
,Alemaniea —e CERT- | Experiencias en el httg}//www.bsi.bund.de/ceﬂb Pagina Web ;
' Bund Mundo un — - —
mwita - | Experiencias en el | http://www.cert.gov.sa/ Pagina Web |
CERT-SA Mundo
(Computer
'Emergency
'Response Team -
Saudi Arabia | cosaieleietiit e fant e

- .
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Jombre Res T AR

Nom umen e
umento EnIaCe

vD:;Centlﬂﬂ - ArCERT | Experiencias en el | httn. ‘ Fuﬁemeﬂ i

o mputer Mundo P:/ww arcert.gov.ar/ Pagina Web

’ rgency

ngpénse Team of

tht’v Argentine

Pub“C) . E e &
Faystralia - | Experiencias en el | T N T—

Q::CERT (Australia | Mundo el | http:/www.auscert org.au/ Pagina Web

Computer

gmergency

Response Team) MBS ’
pustria - CERT.at | Experiencias en el | www. R S Rt |
i Computer THY Www.cert.at Pagina Web

Emergency

Response  Team

Austria) e ‘
jB(;asil ut_er CERT.br EATJ%%Z')G”C'GS en el | http://www.cert.br Pagina Web |
| (Comp ‘
Emergency

Response ~ Team

Brazil

Canada - PSEPC | Experiencias en el | http://www.psepc- Pagina Web

(Public Safety | Mundo sppcc.gc.ca/prg/em/ccirc/ind
 Emergency ex-en.asp
 Preparedness

Canada)
'Chile — CSIRT-GOV | Experiencias en el | http://www.csirt.gov.cl/ Pagina Web
| Mundo
'Chile - CLCERT Experiencias en el | http://www.clcert.cl Pagina Web

Mundo

China - | Experiencias en el http://www.cert.org.cn/englis | Pagina Web
CNCERT/CC Mundo h_web/

(National Computer

Network

Emergency

Response

Technical Team) T il

Corea del Sur - | Experiencias en el http://www.krcert.or.Kr/ Pagina Web

KICERT/CC (CERT | Mundo

Coordination Center

Dinamarca — | Experiencias en el https://www.cert.dk/ Pagina Web

DK.CERT  (Danish | Mundo
A S S .
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@ggumento
,..-Emergencv
Response Team)
gmiratos rabes
lUﬁ'doS - aeCERT
the United Arab
(Emwates Computer
Emergency

| Response Team) |
‘Espana - ESCERT
| (EquipO .
'geguridad para la
| Coordinacion de
'Emergencias  en
'Redes Telematicas)
;Espaﬁa = IRIS-
|CERT

' (Universidades)

SR

i
|

Resumen

Experiencias en e|
Mundo

Mundo

\
Experiencias en el

Mundo

"Espana - CCN-
'CERT (Cryptology
'National Center -
‘Computer Security
'Incident Response
| Team)

Experiencias en el
Mundo

Experiencias en o

Enlace

http://WwW_aecert.ae/

http.//escert c.edu/index p

hg/web/es/index.html

-5

Fuente

Pagina Web

Pagina Web

http://WWW.rediris.es/cert/

Pagina Web

https://www.ccn-cert.cni.es/

Pagina Web

‘Espafia - INTECO-
'CERT (Centro de
lRespuestas a
\Incidentes en TI
para  PYMES vy
 Ciudadanos)

Experiencias en el
Mundo

http://www.inteco.es/rssRead

[Sequridad/INTECOCERT

Pagina Web

‘Estados Unidos -
'US-CERT  (United
States - Computer
' Emergency
Readiness Team)

Experiencias en el
Mundo

http://www.us-cert.qgov

Pagina Web

 Estonia — CERT-EE

Experiencias en el
Mundo

http://www.ria.ee/?id=28201

Pagina Web

Flipinas - PH-
CERT  (Philippines
Computer
Emergency
Response Team)
Francia-CERTA
(Centre d'Expertise

Experiencias en el
Mundo

Mundo

Ouvernemental de

Experiencias en el

http://www.phcert.org/

Pagina Web

http://www.certa.ssi.gouv.fr/

Pagina Web
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mere b Resumen E( R pppi
Documento e E— Nlace Fuente
b anonse & il R A s
?;I:temem es
naques
mformatiqzei) S [
y:&%gERT - g(Hong Mu?w%r;enmas en el http://www.hkcert.org/ | Pagina Web
Kong Computer
EmergenCY
Response
gcoordination
L@E@/’——_\
ungria - CERT- | Experiencias en el | http:/fwww.cert-hungary iu/ | Pagina Web
]HUn ria Mundo
India - CERT-In Experiencias en el W.cert-in.org.in/ Pagina Web
Mundo
an - | Experiencias en el | http-/; i i AQi
jg%ERT/CC WP | Mundo p-/iwww.jpcert.or.jp/ Pagina Web
CERT Coordination
Center)
Mexico — UNAM- | Experiencias en el http://www.cert.org.mx/index. | Pagina Web
CERT Mundo html
‘Nueva Zelandia — | Experiencias en el http://www.ccip.govt.nz/ Pagina Web
cCIP (Centre for | Mundo
Critical
Infrastructure
Protection)
Holanda - | Experiencias en el | http://www.govcert.nl/ Pagina Web
GOVCERT.NL Mundo
Polonia. - CERT | Experiencias en el | http://www.cert.pl/ Pagina Web
Polska (Computer | Mundo
Emergency
Response Team
Polska)
Qatar - Q-CERT | Experiencias en el | http://www.qcert.org Pagina Web
(Qatar CERT) Mundo
Reino  Unido - | Experiencias en el | www.govcertuk.gov.uk Pagina Web
GovCertUK Mundo
Experiencias en el | www.cpni.gov.uk Pagina Web
RS 11 Mundo :
Singapur — | Experiencias en el | http://www.singcert.org.sg/ Pagina Web
f’éﬁgCERT Mundo
Ingapore CERT
Nﬁgw )— Experiencias en el | http://www.cert.Ik/ Pagina Web
(SLCERT Mundo
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, Nomb"’énm Resumen n
Uk e e B nla
i?l(l‘np.‘ - CERT-TCC b‘l‘“l'PIW(fvas &N el | hy - s
L0 n”‘!lltel undo : p //WWW ansi tn/e / > ‘
;(,‘:erg("“'\’ cert-tee hym en/about Pagina Web
RespONSE Team ‘
unisian ;
\~oordmah0n |
|
center) o |
"Jenezuela Xperiencias en g| : |
CERT.vE Mundo http-//WWW-Ct-:‘rt.gov.ve/ Pagina Web
VenCERT - Centro
ée Respuestas ante
Incidentes
Telematicos del
gector Publico) |
“Comité Experiencias en o Fieim—— : .
ﬁ?eramericano Mundo el Eté%/www.mcte.oas.org/Rev/ ENISA &)
Contra el IRTY VentS/_C_Vber_Events/CS work_programme_200 |
Terorismo  de la Colo/;’r‘?g"a'”'n9°/°2000Ufse_ 6.pdf |
1a. ‘
OEA (CICTE) e
T MBIA ienci B A T s o i : ShiE |
BSIRT COLOMB g’;ﬁ’:;i?ac'as en | http:/iwww.udistrital.edu co/c | CSIRT
omunidad/grupos/arquisoft/c | COLOMBIA.doc
# ' olesirt/?q=colcsirt ‘
Developing ~  an | Aspectos http:/iwww.securityfocus.com | Developing | an|
Effective  Incident | Financieros de un linfocus/1592 Effective Incident Cost |
Cost Analysis | CSIRT Analysis
L Mechanism.doc
Incident Cost Aspectps http://iwww.cic.uiuc.edu/grou ICAMPReport1.pdf
Analysis and | Financieros de un ps/ITSecurityWorkingGroup/
Modeling Project CSIRT archive/Report/ICAMPReport
i E 1.pdf e B
Incident Cost | Aspectos http://www.cic.uiuc.edu/grou | ICAMPReport2.pdf
Analysis and | Financieros de un | ps/ITSecurityWorkingGroup/
Modeling Project CSIRT archive/Report/ICAMPReport
REAMP Me o ] 2.polfi A
Defining  Incident | Procesos de un | http://www.cert.org/ 04tr015 - Defining
Management CSIRT Incident Management
Processes for Processes for
CSIRTs gt : E_SAHRTsApdf
Benchmarking cesos de un | http://www.hig.no/index.php jAlrem x
CSIRT vi)rlr(llng (P)rSOIRT content/download/3302/7046 | Benchmarking CSIRT
Processes 8/file/Kj%C3%A6rem%20- work processes.pdf
| %20Benchmarking%20CSIR
i‘ T%20work%20processes.pdf
‘LHPVTLjODengn ‘a | Procesos de un http://www.securityfocus.com | How to Design a

;
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_bré cel Resumen o 5 R (B
[Nor mento - Enlace Fuente
|poc incident | CSIRT A . s , o
usel'  policy linfocus/1467 Useful Inciden
"‘cwns.fess of | Productos _ : Response Policy.doc
HerectVe™"" S qIRT | Servicios  de Y | http:/iwww first org/conferenc | kossakowski-klaus-
F’“’adgf CSIRT un EI/ZOOG/papers/kossakowski— papers.pdf
Ser‘”c” i | Praf z aus-papers. pdf RN
‘ Recommended : Prodpptos y httDi//www.ietf. org/rfc/rfc3013 Recommended '
‘ memet e SSIVICIos  de - unif it Internet Service
provider Security | CSIRT Provider Security
servicgsres o Services and
| procedur™==_ : Procedures.doc
CoIRT Services List ggl‘é%‘s’s el http://www.cert.org/ CSIRT-services-list.pdf
CSIRT
ENISA - Possible | Productos y | http://www.enisa.europa.eu/c | ENISA - Possible
services that ~a| Servicios de un | ert_guide/pages/05_02.htm | services that a CSIRT
CSIRT can deliver | CSIRT - can deliverdoc |
Organizational Estructura de un | http://www.rediris.es/cert/link | 03hb001 -
Models for | CSIRT s/csirt.es.html Organizational Models
computer  Security for Computer Security
incident Response Incident ~ Response
Teams (CSIRTS) Teams (CSIRTs) |
Organizational Estructura de un | http://www.sei.cmu.edu/publi | Organizational Models
Models for | CSIRT cations/documents/03.report | for Computer Security
Computer Security $/03hb001/03hb001chap07.h | Incident Response
Incident Response tml Teams.doc
Teams o)
Staffing Your | Estructura de un | http://www.cert.org/ Staffing Your
computer Security | CSIRT Computer Security
Incident Response Incident Response
‘Team Team.doc
TERT-FI First 12 | Modelo de | http://www.terena.org/activiti huopio-certfi.pdf
' months Negocio de un es/tf-csirt/meeting8/huopio-
CSIRT certfi.pdf
A step-by-step | Modelo de | http://Iwww.enisa.europa.eu/d | enisa_csirt_setting_up
‘approach Negocio de un oc/pdfideliverables/enisa_csi | _guide.pdf
on how to set up a | CSIRT rt_setting_up_guide.pdf
CSRT
Steps for Creating Modelo de http://www.cert.org/archive/p NationalCSIRTs.pdf
National CSIRTs Negocio de un df/NationalCSIRTs.pdf
CSIRT | THHTR B Ll
Action List for | Modelo de | http://lwww.cert.org/ Action List for
Developing a | Negocio de un Developing a
R - eutend .CBIRT | dad gubernag | CSIRT.pdf
M Modelo de mw.ﬁegi‘sjggropa.eu/c CSIRT _setting up_gui
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Ajombre = del Resur;.en ~ .
pcume . 4 ; nlace T T T e ——
~ar _un CSIRT | Negocio ge Fuente
‘r < Un | en . WS L : :
pe- | _setting_p guigzdéfs'%lzT de_ENISA-ES pdf
| ES pdf : z

4.5.- ANALISIS DEL ESTADO pE LAS

INFORMAT] EGURIDAD DE LA INFRAESTRUCTURA

CA DE LOS Eua
En junio del 2009 se dj
i 0 a
Policy Review", un analisis de| Conocer g documento llamado "Cyberspace
informatica de los EUA y que fu:Stear?to ooy Suridad de la infrasstructura
plantea también el plan de accin g seguri?gado al Presidente de aquella nacién:
Aungue algunos han criticado el d ’

: ; : Ocumento por ser muy general t de
Sggzi?ira:ia eOStrs;ﬁﬁg(;a ;jge%ul;;nf: I? integf:if)n presidencialydg preocijpsaersera;)acl)r la
s - our digital infrastructure, the networks and
computers we depend on everyday, wiy be treated as they should be - as a
strategic national assef'. y

El documento presenta dos c

a).- La seguridad es prioritari
lugar que se merece y es muy impo
es la alta direccién manifestand
informatica de una nacion. No hay
mandos entienden la sensibilidad
de la informacién que se mane;j
convencerlos, ya lo estan.

b).- En segundo lugar, se manifiesta una necesidad de invertir en
investigaciones académicas orientadas a encontrar nuevas tecnologias y
metodologias de seguridad; la gran importancia que tiene el llamado "research",
aguel gue no es una simple recopilacién de datos, sino la que es innovadora y
propone nuevos temas en el campo de la seguridad.

Los puntos importantes del documento en cuestion:
¢ Reconoce la importancia de las tecnologias de informacion en la vida de la
naciéon, empresas e individuos.
Se reconoce que la infraestructura digital de los EUA no es tan segura.
Reconocen que ya se tienen pérdidas econémicas debido a crimenes en la
red y también se establece el hecho de que ya se ha perdido informacion
militar. _
¢ FEl gobierno de los EUA no esta bien organizado para enfrentar estas
amenazas. :
e Se deben de desarrollar politicas, procesos e integrar personas y
tecnologias para mitigar los riesgos. -
¢ Cooperacion publica y privada: la infraestructura depgnde| de ambols. no se
entiende el apoyo a la seguridad gubernamental sin el apoyo al sector

privado; ambos deben de jalar parejo.

uestiones fundamentales:

a:seledaala seguridad de la informacion el
rtante que un Presidente se dé cuenta de esto,
O Su prioritario interés por la infraestructura
nada mas reconfortante que saber que los altos
de lo que esta en juego, que entienden el valor
a en redes y sistemas. No hay necesidad de
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« Dialogo naciona|

para ¢
amenazas concientizar 4

. publico en general sobre estas
« Apoyo ala Investigacion

: ara
falta de seguridad en ol p Cl'em Nuevas tecnolo
. n

i ias y enfrentar mejor |12
Infrae Icturasg gt J

A modo de resume ~
n de i
experiencias de CSIRT naCiOﬂallaesre(:lisr:?n documental acerca de las iniciativas y
de los CSIRT acorde con suys estruc érmacionales se identifica una tipificacién

CSIRTs PUBLICOS

El caracte 1bli
BN Erkr inrfoFﬁUb“qc’) de los CSIRT suelen ser los responsables por la
segu macion para las entidades gubernamentales, enfocandose en

ordinacion para el mane;j inci
. cy : o de incidentes de la
informacion relacionados con las j R ; i =

identmcarj dos tlpo§ de estructuras: Unidades publicas independientes o unidades
de negocio dependientes de entidades existentes.

. Unldades‘pﬂbllcas independientes: Tiene su area de influencia limitada al
pais y a las entidades publicas, pero cuentan con plena autoridad para impulsar
medidas y tomar acciones preventivas a lo largo de los sectores econémicos y
administrativos. Dentro de los beneficios de contar con un CSIRT dentro de la
estructura del gobierno se pueden considerar el permitir identificar un punto unico
de contacto central, asi como la capacidad de tener un equipo capaz de
instrumentar y conducir una rapida respuesta para contener un incidente de
seguridad de la informacién que pueda poner en riesgo la infraestructura critica
nacional.

. Unidades de negocio dependientes de entidades existentes. Estas
dependencias suelen estar asociadas a las areas de inteligencia, sector de las
comunicaciones, la ciencia y tecnologia, directamente vinculadas a gabinetes de
gobierno o a las entidades policiales o militares. Suelen tener autoridad
compartida con otras instancias para el manejo del incidente informatico.

CSIRTs PRIVADOS

. Organismos consultivos sin animo d_e lucro: [_)esp'liegan gran parte de sus
servicios y actividades a favor de sus miembros inscritos, quienes pagan una
suma por la afiliacién para el mantenimiento de la estructura del CSIRT. Tiene un
papel consultivo y no tiene ninguna aut_orldad para ordenar o realizar t.areas por
parte de sus miembros o el area de mfluenmg. Son fuentes ge.nerallzadas _(?e
buenas practicas, documentos técnicas compartidos con la comunidad y creacién
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, estandares de mercado e |
e de conocimiento be igual forma Promueven f | o)
Gifusion de conocimiento teeniey . ven foros para la creacion y
Organismo con anim m
. . ik ol gel 0 de lucro: Identificados como proveedores, el mercado
ofrece 108 ‘t v d e 0s CSIRT g través de varias alternati 1é fis
Centros de Analisis. qu g o bl g
aeqde varias fuentes para‘(?et(;r:\ainc:rnlcemran B hiae s poteras ot i Re i e
S as S Vi
wrrirbiel tendencias y patrones en la actividad de

> Equipos de Proveedores,

que manejen i il
produCtOS de software o hardware j1en informes de vulnerabilidades en sus

Proveedores de Respue -
0 sta a Incident ici mane;j
s A} i es, qu Ce nejo
de incidentes para otras organizaciones ool

No tienen ningun tipo de autoridad

. , : para la mitigaci ' en los
incidentes informaticos. gacion o tratamiento
o Iniciativas Académ'9353 Bajo este esquema universitario. se generan
equipos con énfasis en la investi

gacion y el analisis de la seqguridad informatica.

Se elaboran publicaciones, foros y talleres, cursos de capacitacion y boletines

periodicos.

CSIRTs INTERNOS

~ Estos equipos solo responden a las necesidades de las organizaciones
privadas a las que pertenecen, imparte instrucciones, politicas y reglas de

aplicacion. Su principal actividad es la gestién de incidentes en sus propias
entidades.

CSIRTs DE COORDINACION

Estas organizaciones coordinan y facilitan el manejo de incidentes de
seguridad de la informacion con el apoyo de todas las entidades relacionadas con
el tema a nivel nacional y a través de varios CSIRTs nacionales e internacionales.

ESQUEMA ASOCIATIVO ENTRE EL SECTOR PUBLICO Y EL PRIVADO
Esta alianza se organiza con el fin de proteger la infraestructura de internet

del pais, ante ataques que pongan en juego su seguridad de la informacion,
beneficiandose del patrocinio econémico del sector privado.
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CAPITULO V.- CICTE.
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5.1..
El CICTE se rige en eld

esempef

alo pen

c«’”mmz;cicionez'fjpuesm POr la Cartg d: ,de SUS responsabilidades y funciones

por las decis € la Asamblea Genera yapf))rEsA su Estatuto y su Reglamento,
Us propias decisiones

: | | SCIC.TE Orienta sSus
e mternacionales sob

EL CICTE

labores basandose en las

declaraciones, resoluciones

>.2.- ANTECEDENTES y sy NATURALEZA JURIDICA

Los antecedentes del CICTE son:

hemisferio, a través de todos los medios legales

Conferencia Especializada Interamericana sobre Terrorismo, desarrollada

en Lima, Peru d(?! 23 al 26 de abril de 1996 donde se aprobé la Declaracion

y el Rlan de Accién de Lima para prevenir, combatir y eliminar el terrorismo.

e "Medidas para Eliminar el Terrorismo Internacional" adoptada por la
ﬁ\;ggnblea General de las Naciones Unidas (ONU) el 17 de diciembre de

« Convenio Internacional para la Represion de los Atentados Terroristas

Cometidos con Bombas, abierto a la firma a partir del 12 de enero de 1998,
en la sede de las Naciones Unidas.

EL CICTE fue creado por la Asamblea General de la Organizacién de
Estados Americanos (OEA) que se reunio en la ciudad de Guatemala en Julio de
1999. La decision de ponerlo en marcha fue el resultado del consenso de todos los
representantes de los gobiernos del continente americano para enfrentar el
TERRORISMO TRANSNACIONAL.

El Consenso tuvo como resultado la creacion de nuevas herramientas que
permitieran la cooperacion entre las naciones del continente americano.

Desde su origen, el CICTE fue concebido como una red; una amplia
coalicibn de estados nacionales americanos decididos a construir un nuevo tipo de
organizacion capaz de dar las respuestas que el combate contra el TERRORISMO
requiere. y

Sus misiones fueron definidas en el documento de su fundacno_n. En esos
textos se habla claramente de una tarea principal: crear una red continental que
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conectara 2 10s elementos de |a¢ fu

: > 1Uerza : :
con IncUMPENCIA.AIECta en Ia fucha ooy o -seduridad de los estados miembros

a3 el TERRORISMO

"o AL 30 DE Enero 20 S, celebrado e lan EL
SvAg)ae” la que se dg:l;: Zzt?:(')?nd?c'a.'adén de Mo"m:fﬁgfcf ?Cﬁ%gg;glé? [1)/04
AMENAZAS TERRORISTAS EMpne 0TS0 de IDENTIFICAR Y COMBATIR LAS

RGENTES I
ORIGEN O MOTIVACION, TA|ES como’ATADEENPEZ“L%EETER”ESEEU%%%

TICA, a i
CIBERNE nte lo cual se da origen al Programa de Seguridad Cibernética.

El programa de atencion de| CICTE i
, a la Sequrid i ot [

objetivo fortalecelr las Capacidades de |og Es?audrtl)sandi:elatr):tr)rr‘sélcza?: niucfzg‘“(')’
ef'wzmenti‘]gﬂgzgs reqluenmueqtos de. la Estrategia Integral Interamericana para
combatir a S a la seguridad Cibernética [AG/RES. 2004 (XXXIV-O/04)].
Apoyar €l establecimiento de los EQUIPQS pE RESPUESTA A INCIDENTES DE
SEGURI%Dr 2:\?;5(;“?“(:/\ (CSIRT) y la creacion de una Red Hemisférica de
CSIRT's (Ver £ O 1). El CICTE coording actividades con el grupo de trabajo
en crimenes cibernéticos de la reunion de

o9 : Ministros de Justicia de las Américas
(REMJA) y el Comité Interamericano de Telecomunicaciones (CITEL) de la OEA.

5.3.- LANATURALEZA, PRINCIPIOS Y PROPOSITOS

Articulo 1 del Estatuto del CICTE. E| Comité Interamericano contra el Terrorismo
(en adelante, “el CICTE”) es una entidad de Ia Organizacién de los Estados
Americanos (OEA) establecida por la Asamblea General, de acuerdo con el
articulo 53 de la Carta de la OEA.
El CICTE tiene como propésito principal promover y desarrollar la cooperacion
entre los Estados Miembros para prevenir, combatir y eliminar el terrorismo, de
acuerdo con los principios de la Carta de la OEA, y con la Convencion
Interamericana contra el Terrorismo, y con pleno respeto a la soberania de los
paises, al estado de derecho y al derecho internacional, incluidos el derecho
internacional humanitario, el derecho internacional de los derechos humanos y el
derecho internacional de los refugiados.

El CICTE goza de autonomia técnica en el ejercicio de sus funciones, dentro de
los limites impuestos por la Carta de la OEA, por su propio Estatuto y su
Reglamento, asi como por los mandatos adoptados por la Asamplea Gem_eral.

El CICTE ejerce sus funciones en el marco de la Declaracion de Lima para
Prevenir, Combatir y Eliminar el Terrorismo (en adelan.te, “Declaracnon de Lima");
€l Plan de Accién de Lima sobre Cooperacion Hemisferica para Prevenir, Combatir
¥ Eliminar el Terrorismo (en adelante, “Plan de Accién de Lima”); el Compromiso
de Mar del Plata; y las demas declaraciones adoptadas en el marco del CICTE.
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5.4.- FINES

ElI CICTE tiene como mision Primordig| »
jestinados @ proteger log Ciudadanog dre'EI1c|> .
terrorismo. Funcuonando a ftravés terc
cipales |,der¢s,_los Peritos en |4 Materi
decisiones trabajan juntos para fortalecer 1y o2

- la coordinacién de los esfuerzos

1 y los encargados de tomar las
a solidaridad y sequridad hemisféricas".

La Asamblea General de la OEA estable

CICTE comprendidos en el Compromiso de Plata son:
e Mejorar el intercambio de informacie ; i .
i acion nales
competentes, incluyendo g por las actividades nacio

ci6 el CICTE, los objetivos del

e Aumentar la cooperacion en |

. as fronteras y las medidas de seguridad
relacionadas con la documenta

cion de viajes.

5.5.- ESTRUCTURA ORGANICA

El CICTE consta de seis programas que conforman su estructura organica
en un mismo nivel de importancia:
1-CONTROLES FRONTERIZOS

o Seguridad en la Aviacién
Seguridad en Puertos

Seguridad de Documentos y Prevencion de Fraudes
o Inmigracion y Aduanas

O O

2 - LEGISLACION CONTRA EL TERRORISMO

3 - EJERCICIO DE SIMULACION CONTRA EL TERRORISMO
4 - FINANCIAMIENTO DEL TERRORISMO

5~ POLITICAS DE DESAROLLO Y COORDINACION

6 - PROTECCION DE INFRAESTRUCTURAS

o Turismo e Instalaciones Recreativas
o Seguridad Cibernética
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5.6.-PROGRAMA py I‘Rn'n.-(‘(.l()
ASPECTO py SEC N DE Iy

NFRAEST
‘ -"“RII)M I'Ruy

RAMA DE g

i CTURA CRITICA -

) (.lm-:RNr-:'ru:A.
OBIETIVO DEL PROG SURIDA(
d ) CIBERNF TICA
Ayudar en la creacion de capag

» O ac ¢

con eficacia con |og reqmlisit‘()s("((::de§ fm 4,
Interamericana de OFA AL

Estados Miembros para cumplir
ne Para combati
(AG/RES. 2004 (XXXIV-O/04y)  wnPatir amen

en |a Estrategia Comprensiva

' ). Este Ml azas a la Seguridad Cibernética,
CSIRTS nacionales y |a Creacion de yng ééc\ﬁugns?gme e
Isférica

. ESTRATEG

( N cada uno ¢
o Fortalecer los CSIRT i

klﬂ?é(;:tr)rg::ntos Nacionales de contactos en cada un de los Estados
o Ubicar servicios cons;i
o Detectar y diagnostic
o Establecer
informacion:;
Diseminar rapidamente info
Proveer alertas regionales
Proveer alertas regionales
cooperacion necesaria para
o Proveer informacion sobre

amenazas;

Reducir la duplicacion en el analisis, desarollada por cada CSIRT:

Fortalecer la cooperacion técnica y entrenamiento para establecer
CSIRT;

Utilizar mecanismos subregionales existentes:
o Incentivar la cooperacién interregional.

los Estados Miembros:
del hemisferio: o

derados mas esenciales:
ar problemas:

protocolos y Procedimentos para el intercambio de

rmacion sobre ataques en la region;
sobre vulnerabilidades en los sistemas;

sobre actividades sospechosas y desarollar
analizar y diagnosticar dichas actividades;
acciones para remediar o mitigar ataques o

(@ S ™ i @

(@]

®)

5.7.- ESTRATEGIA MULTIDIMENSIONAL DE LA OEA EN ASPECTOS DE
SEGURIDAD.

De acuerdo al mandato de la OEA respecto a la F’rOteCGiénl ge
Infraestructura Critica y Ciberseguridad sg creo la umdad multt|d|m|e$5|ror2:sm§
seguridad cibernética en la cual el Comite Intefamgncanocc;rélrj e Reeunién s
(CICTE), Comisién Interamericana de Telecomunicaciones ( les d'eyla Ameéricas
Ministros de Justicia o de Ministros o Procuradores Genera
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(RE MJA) representan cada
cibersegundad

Los esfuerzos myp;
desamollo y proteccién de
como la proteccion de los

disciplinar;
0s d
Intemet y los — CUerpos soportan el crecimiento.

. Sistemas de n : i
USuariog nformacion involucrados asi
£l objetivo: Crear y brinda de estas redes de co

UNa cultura sobre

F'soporte g Mmunicacién

Ciberseguridad
. Actividades en proceso

Comparticion de

Construir

Informacién confianza
- -

Es\g dela
OEA
Crear = Sinergias
Colaboracién &

+ Exitos

"AG/RES. 2004 (xxxiv-0/04)

ALOPLION DE UNA ESTRATEGIA INTERAMERICANA INTEGRAL DE SEGURIDAD CIBERNE "(Ai UN ENFOQUE MUL TIDIMENSIONAL
Y MULTIDISCIPLINARIO FARA LA CREACION DE UNA CULTURA DE SEGURIDAD CiBERNETICA

Gréfico 9.- Estrategia Multidimensional de la OEA en temas de Seguridad
Cibernética. ‘ :
Fuente: Sitio oficial del CICTE. Ver www cicte.oas.org




CSIRTs Nacionales designados a
~=: =¥ noviembre de 2009

I s cich - =
www.Cicte.oas.org cicte@oas org

Grafico 10. Equipos de respuesta a incidentes de seguridad cibemética CSIRT,
auspiciados por el CICTE-
Fuente: Sitio oficial del CICTE. www.cicte.oas.org
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CAPITULO VI .- 5 PASOS BASICOS PARA LA CREACION DE UN CSIR
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6.1.- PASO 1: EDUCACIGN py

LOS INTERF:
CREACION pg 1oy N TERESADOS DIRECTOS SOBRE LA
UNEQUIPO NACIONAL

acion en |

y el deSarE:o?ll(J)edlgs Que neCe_Sitan participar y promover
nC lo que &8 1 Una capacidad nacional de respuesta
decisiones que deben tomarse, |5 f ecesita para establecer un CSIRT: las
gjemplo, COMo punto focg| naciénal UNCI6n que debe desempefiar el CSIRT (por
las cuestiqnes claves que deben Para la denuncia Y respuesta de incidentes) y
de comunicaciones confiah

enfr o .
o8 y Coor;Ntafﬁe (administracion y personal, desarrollo
Ademas de aprovechar |a capacitaciér?ac!(t))n’ RS e elC.)
B éreacion de, un CSIRT. deberdn Orgarﬂ;alrlcamente disponible sobre cuestiones
plantear cuestiones especificas S
nacional y sus beneficios. Estas

) € reuniones y panele i '
relacmnadaS yp S para discutir o
siguientes propositos:

Etapa de concientjz
o “abogar’ por la creacion
a incidentes aprenden

o con el establecimiento de un CSIRT
lones y discusiones tendran, entre otros, los

: : S subyacentes a esta necesi
con un equipo nacional (requisit ecesidad de contar

o 0S normativos aplicables. inf
criticas que deben protegerse, i P , infraestructuras

: » UIpos de incidentes o ataques que ocurren
que afectan los intereses nacionales, etc.) ’ : i

* entender lo que se necesita p
incidentes en el plano nacional
legales y normativos, determinar el
personal para el equipo, definir los
obtener financiacion, crear alianzas,
seguridad),

« identificar a las personas que participaran en las discusiones para crear un
equipo nacional, las que participaran en el desarrollo romociéon del
yp _

CSIRT y las que deberan comprometerse en los procesos de planeamiento
e implementacion. Estas personas pueden incluir representantes de
organismos gubernamentales, infraestructuras criticas, organizaciones de
seguridad nacional, organizaciones militares, asociaciones industriales u
organizaciones comerciales, CSIRT locales u organizacionales o equipos
de seguridad, proveedores de tecnologia, proveedores de p‘roductos de
seguridad, expertos confiables, enlaces politicos o de aplicacion de la ley,
gerentes comerciales, personal de informatica y.telecomumcac:one‘:‘s, etc.,
« aprender cuales son los recursos claves e infraestructuras criticas que

i cion, . 20,
Rimen dontie q[e Iasndae canales de comunicacion que deberan definirse, no
RIcar 108 tipos <© o durante el proceso de desarrollo, sino con
solo para la coordinacion dura o bR

p g municacion entre los participantes del area de

posterioridad, para la co

cobertura del CSIRT, .

* considerar los tipos de mis
que podria establecer un €q
« determinar las leyes, reg I
afectaran el desarrollo del cS

ara crear capacidades de respuesta a
(por ejemplo, identificar los requisitos
area de cobertura, movilizar y contratar
recursos e infraestructura necesarios,
establecer lineamientos y politicas de

i6n, metas, objetivos y expectativas de alto nivel

ipo nacional, - -
u5|aci0nes y otras politicas especificas que

RT nacional (limites, nivel de autoridad,
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proteccion de |5

dgtermlparan S.u funCionamiento) 0 Cuestionesg de cumplimiento que
- investigar e identificar es

rateq; :
para desarrollar, Planificar H” tegias ge fi

informacié

i ' €ment nanciacion que puedan utilizarse
. d_lscutlr los planes de respues n ary operar la capacidad de respuesta,
apliquen a una variedag a basicog e interde

pendencias segun se

educacion, etc.), gobierno, empresas, finanzas,

€ sectoreg (

desarrollo.

6.2.- PASO 2. PLANEAMIENTO DEL CSIRT

. {A‘prz\éeoczgrr:giztel conqcinjiento y Ia informacion obtenidos en la etapa 1, el
siguiente paso SISte en disefiar y Planificar g| CSIRT nacional. Las cuestiones
as y discutidas durante esta etapa incly '

s

contar con uUn equipo y sus posibles beneficios, |
los servicios y el apoyo (o “funcién”) qu

irdn: articular Ia necesidad de
dentificar su area de cobertura,

6.3.- PASO 3: IMPLEMENTACION DEL CSIRT

Durante esta etapa, el equipo utiliza la informacion obtenida en las dos
etapas previas para crear Y poner en practica el CSIRT nacional.

Los pasos basicos son los siguientes:

* obtener los fondos de las fuentes identificadas durante la etapa de
planificacién (es decir, conseguir que los fondos estén disponibles),

* anunciar publicamente la creaciéon del CSIRT nacion_al y Ios~lugares en
que se puede obtener mas informacién (acerca del equipo, motivos por los
que se creo la capacidad, progreso, requisitos de dengnmg's, etc.),

* formalizar los mecanismos de coordinacion y comunicacion con grupos de
interés y otros contactos adecuados (identificando el proceso para
establecer puntos de contacto, requisitos formales de conflder)g:nalnc_!gd 0
acuerdos de intercambio de informa0|on, estand_gres de codnﬁc_aqon 0
lineamientos para la difusion de informacion y procedimientos
??;?)Tgrﬁgiz?tiiss’tzﬁr?g’s de informacion segura e infraestrqgturas de redes
para operar el CSIRT nacional (por ejemplo, servidores seguros,
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aplicaciones, (t(»i\\;\tnta(ioras

; ' ®Quipog e ; tros
recursos de apoyo de mfmestmc!um) B telecomunicaciones 30

6.4.-PASO 4. ()PF,RM)I()N DEL CSIRT

En esta etapa, el CSIRT

| _ Naciona) tiene
2eto8 ¥ el equipo recibe act;
ine

na ca

pacidad basica de manejo_de

Es operaci | Vamente denuncias de Incidentes y coordina

msput’sms 3 e "Ona' Las tareas identificadas en las etapas de
janeamiento e implementacisén adquieren fo;

Ma y sustancia. La vision del CSIRT
la mision,

N, los recu
esarrollado

sional tiene un marco que define
nac uctura, la autoridad, 1a financiacio
eS”yaf y sostener al equipo. Se han d
af‘c?éed,nwueuwtos. Incluidos  métodos
Eonfnables con socios, Procesos Para establecer canales de comunicacién
orotegidos, planes para Coordlnar func'lones de respuesta y analisis, métodos para
desarrollar estrat,eguas de mitiga ic

CorreSpondientes areas de cobertura.
Los grupos de interés claye (CSIRT
los servicios y el apoyo brindado.

las metas y los objetivos, la
Isos y la infraestructura para

Yy mantener relaciones

Y expertos confiables) reconocen el equipo y

6.5.- PASO 5: COLABORACION

A medida que el CSIRT nacional
eccionamiento, también madura y desarrolla r le: :
g:r:nterés clave, socios y otros CSIRT. Este €quipo maduro ha existido por cierto

eriodo de tiempo y tiene amplia experiencia en manejo y administracién de
iF:wcidentes. Es un socio confiable en la comunidad global de CSIRT.

continla sus operaciones vy
elaciones confiables con grupos

—_———

e —————

BIBLIOTECA
UCEM
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CAPITULO VIL- ANALISIS CONCLUSIVO
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los m
'edios electrénicos especialmente en el

o de ! ' >
ared t i, unic
" e y tambié -aciones
puonon 5"':: a los énllos ipibl kg Psicosocial b S()Iamente amenazan el campo
sulnerables S paises del hemisferip 3 |oe econdmico y politico, lo que pone

falta de medios para contrarrestarlog los ataques del ciberterrorismo, por |a
La politica de defensa en log péiqe

;|do considerada con la respO”Sabilidéd s de
no permitia establecer los conceptos
sjrvieran para obtener los argumentos

-esupuesto para las carteras de | _

EstadOS han publicando o estan :ndifrifgzzg?jmonal, actualmepte los diferentes

jefensa nacional, para concretar este esfy e hacerlo, sus libros blancos de la

utua. erzo, lo que fortalece la confianza

3. En lo que respecta al desarrollo Aqi ;

los Estados Unidos y Canada, con elt(re:sr,]t?)lzglcr? ex'IS;e bl L b

sierencias en las economias de estos pai emisferio, pro'ducto de las grandes

: : S paises, la gran mayoria del hemisferio son
en vias de desarroll
paises €I : 0, que no tienen dentro de sus prioridades, el desarrollo
tecnocljog'covesﬂwg Ilger?s excepciones como: Brasil, Chile Argentina; Colombia y
or, que hacen esfuerzo AR 4

E?UZI he:wisferio casi en sus fo?tglsigggr?;es't = deﬂmencuas,_ .

h Tk quiere del fortalecimiento del poder u

6rgano judicial, para poder enfrentar las amenazas emergentes, proporcionando a

las Fuerzas Armadas, la Seguridad Publica y los Organismos’de Inteligencia de

Estado, las leyes que respalden el accionar de las mismas, con su respaldo en la

carta magna o leyes auxiliares de los diferentes paises que lo componen.

5. La globalizacién esta incidiendo positivamente cuando se habla de los

adelantos tecnoldgicos, por su aporte a los diferentes esfuerzos de integracion y

negativamente en lo que se refiere a las nuevas amenazas que utilizan la

tecnologia, para ejecutar acciones de terrorismo, crimen organizado, narcotrafico y

delincuencia comun, lo que obliga a las diferentes instituciones de los Estados a

coadyuvar esfuerzos regionales para contrarrestar este flagelo.

6 - Actualmente las instituciones no estan siendo fortalecidas con la adquisicion de |

tecnologia vigente. Por tener presupuestos que en su gran mayoria en un 80 6 |

90%, sirven solamente para cubrir el pago de salarios, lo que limita en gran

medida las capacidades de contrarrestar las vulnerabilidades, ni adquirir

tecnologia de punta, por lo que las instituciones deben establecer planes a largo

plazo para adquisicién de estos medios, como producto de un buen diagnostico. |

7.- La seguridad cibernética no habia sido tocada por los paises del hemisferio
|
\

"~

que' hemisferio, anteri?rmente no habia
actualmente se esta haciendo, lo que
de seguridad y defensa nacional, que
de cara a la obtencién de un mejor

como una amenaza, sin embargo en la Conferencia Especial de Seguridad
Hemisférica realizada en México, en octubre de 2003, inici6 la concepcion de un
nuevo concepto de seguridad, definiendo el enfoque “multidimqr_\sional”, que dara
un nuevo impulso en la busqueda de soluciones a ésta vulnerabilidad.

8.- Es necesario reconocer que

para los paises que componen el
Objetivos Nacionales y los princip

{
|
; . . .
| la Politica de Defensa Nacional, es importante
Hemisferio, porque tienen como fundamento los

ios estipulados en las respectivas Cartas




Magnas. lo cual tiene relacion con |

f tenol basadas en la bl.'SQllPda ( a
a. LoS adelantos tocnolbgmos en
;Ustmlvan las tradicionales agresi
;'ua| complicara y exacerbarg

combatir Por lo que la inversion
4el Hemisferio

10.- Los pocos ‘paises que estan de
Argentina, Brasil, Colombia, Chile

e % E

la aéreq d; |l\ pacifica de las controversias

ones militméj Informatica estan dando pie a que

las Vl"'\erab.i‘li‘dp((;r las agresiones cibernéticas, lo

en la tecno| ades que se deben prevenir y
ologia es una necesidad en los paises

ados en su Politica

prloyectos tecnolégicos como
tienen como agravante la
cnologia especialmente en lo

; AR . Por lo ' i
mayor tanto por la especializacién de personal com que la inversién sera
—ateria prima. O por la adquisicién de la

. . enen recursos para ello, por ej
_ : emplo la
capacidad de producir hidrocarburos, |5 capacidad nuclear pIa t:acnglogia

metalurgica, la njnoqmcamon (o] construccnon de medios aéreos o navales. equipos
de guerra electronica y la capacidad de produccion de municion. Lo que puede
proporcionar una veptgja significativa o de igualdad entre los paiseé queqlo te‘:wgan.
12.- Las Bombas Logicas, los Caballos Troyanos, los Gusanos Electronicos, los
Vvirus, los Hacker y otra§ herramlentas' de la guerra de la informacion son ahora el
arsenal en un nuevo calculo geopolitico con que los enemigos pueden desafiar
una superpotencia que no puede enfrentarse con armas convencionales. Lo que
nos puede lIevar a establecer la premisa de que a mayor tecnologia puede existir
un mayor terrorismo.

13- Los diferentes paises del Hemisferio tienen mucha dependencia de la
tecnologia que proporcionan las transnacionales, en el area de informatica y las
comunicaciones, el monopolio es una limitante para que estos Estados puedan
desarrollar sus propios sistemas. Lo que puede ser resuelto en parte con los
recursos economicos necesarios o con proyectos a largo plazo, enmarcados en
fases.

14- La guerra de la informacién presenta desafios muy grandes para los
organismos de inteligencia de estado, por el gran flujo de informacion que se
obtiene por ejemplo de la Internet que sobrepasa la capacidad para procesarla y
obtener un producto atil en la prevencion de actos terroristas. Lo que obliga a
estas instituciones a modernizarse e integrarse para disminuir su impacto.

15.- Los planes de desarrollo de los paises del hemisferip son de suma
importancia para poder mejorar la capacidad de desarrollo tecnologico,

16.- Se puede determinar como las crecientes amenazas a la seguridad y la
defensa nacional son originadas principalmente por los medios electronicos, con
capacidad para la obtencién de informacién sin ni siquiera ser percibidos por los

organismos de inteligencia.

17.- Las leyes contra los diferentes
Muy débiles y en muchas ocasiones,
narcotraficantes o crimen organizado,
Colombia tienen que apoyarse en la extra

delitos en muchos paises del hemisferio son
lejos de afectar a los delincuentes comunes,

los beneficia, por eso es que paises como
dicion en el caso de los narcotraficantes
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. evitar que estos sean
palt sazados 0 comprados

. tecnologia definiti
g-Lak Zm::;.f\:ﬁwT;:n»';ig‘e”?e €S Muy amplia y puede ser aplicada de muchas
formas P:\' ;I empleo\die diﬁe)ml'a'S‘ las armas de destruccion masiva, el terrorismo
isMoO 1\ \11 i empleb d\el I(:)S't't\/olzfeledf(ﬁnicos un ejemplo son los atentados

1Q C : d S {e |

4o Madr b \ Onos celulare
\‘;mm a los Estados del Hemisferio 4 § S por parte de los terroristas,
\\ ‘
oblig

. s Onsiderar todas las variab| fortalecer
- sistema de inteligencia Integrado Por todos sys c0mp0neme;ab es y a fort

Dues |
PuUestos en Jibertaq por jueces que han sido

Mt

7.2.- ANALISIS CONCLUSIVO PARTICULAR PARA NICARAGUA

cidentes, sumado a la debilidad que
los delitos informaticos soélo estan
6digo penal. Sin embargo podemos

en materia legal alin tenemos ya que
contemplados de manera general en g| ¢
mencionar como fortalezas la cohesion del estado en torno a problemas de
seguridad cibernetica y en la promocién de algunas leyes importantes como los
anteproyectos de ley de comercio electronico y Firma digital, la existencia de

personal humano, que aunque con esfuerzos dispersos estan capacitados para
tales tipos de incidentes.

Ante los puntos enumerados en el analisis general, el Gobierno de Nicaragua
podria hacer lo siguiente:

« Desarrollar e implementar una estrategia nacional de ciberseguridad

« Implantar una capacidad de respuesta ante incidentes y establecer una
organizacion del tipo CSIRT Nacional (Ver ANEXO 2).

¢ Definir el punto de contacto nacional e internacional y los mecanismos de
coordinacion

* Desarrollar programas de sensibilizacion, recordando que la prevencion
siempre es mejor!

Esperamos con este pequefo trabajo, motivar a generaciones futuras de
Profesionales a impulsar e implementar un Centro de‘ Repue.stas a Incidentes de
Seguridad Cibernética Nacional como una necesidad imperativa que nos obliga la
globalizacion tecnolégica.
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ANEXO 10 PROV"?CT(’ISE RESOLUCION, Apopcion p UNA ESTRATEGIA
AATIR A4S I:;IR‘/\MI',RI(Z/\N/\ INTEGRAL
ARA COM A5 AMENAZAS A 1A SEGURID ETICA:
ENFOQUE MULTIDIMENSIONAL y 1AL o

/ MULTIDISCIPLINARIO PARA LA
CREACION DE UNA CULTURA DE SEGURIDAD CIBERNETICA

ONSEJO PERMANENTE DELA  OEA/Ser G

v

ORGANIZACION DE LOS ESTADOS AMERICANOS CP/CSH-635/04 rey. 2

. 13 mayo 2004
COMISION DE SEGURIDAD HEMISFERICA Originglz inglés

PROYECTO DE RESOLUCION

ADOPCION DE UNA ESTRATEGIA INTERAMERICANA INTEGRAL
PARA COMBATIR LAS AMENAZAS A LA SEGURIDAD CIBERNETICA:

UN ENFOQUE MULTIDIMENSIONAL Y MULTIDISCIPLINARIO PARA

LA CREACION DE UNA CULTURA DE SEGURIDAD CIBERNETICA

(Aprobado por la Comisién en su reunion celebrada el dia 11 de mayo de 2004)

LA ASAMBLEA GENERAL,

VISTO el informe anual del Consejo Permanente a la Asamblea General, en
Particular |a seccion sobre los temas encomendados a la Comision de Seguridad
Hemisférica, y especificamente las recomendaciones sobre una Estrategia Interamericana
INegral para Combatir las Amenazas a Ia Seguridad Cibernética;

4 RECORDANDO su resolucién AG/RES. 1939 (XXXI11I-O/03), “Desarrollo de una
Strategig |

nteramericana para combatir las amenazas a la seguridad cibernética’;
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TENIENDO PRESENTE

Que g
~TE), en su cuarto periodo or Comité

dinario ge sesion

la

1939 (xxXIll-O/03).. demostro Ia_ gravedad de |ag amenazas en el ambito de sequridad
cibernética a los SIstemgs de Informacion esenciales, las estructuras de infor?nacuén
esenciales y las economias en todo e mundo y subrayg
abordar este problema debe contar con ¢g

una amplia gama de entidades gubernament

Que el CICTE, en su cuarto
Montevideo, Uruguay, del 28 al 30 de
para el establecimientp de unaa Red [ CSIRT de vigilancia y alerta”
(CICTE/INF.4/04) y decidié celebrar una reunis i
de seguridad cibernética en marzo de 200 ; 3, a fin de preparar sus
recomendaciones para el proyecto de Estr i i

las Amenazas a la Seguridad Cibernética, en cumplimiento de la resolucién AG/RES.
1939 (XXXIII-0/03); y

Las recomendaciones formuladas por el CICTE
CITEL (CPP.I-TEL/doc.427/04 rev. 2) y la Reunién de Ministros de Justicia o Ministros o

Procuradores Generales de las Américas (REMAJ) y su Grupo de Expertos
Gubernamentales en Materia de Delito Cibernético (CIBER-Ill/doc.4/03)

ACOGIENDO CON BENEPLACITO el proyecto de Estrategia Interamericana
Integral para Combatir las Amenazas a la Seguridad Cibernética: Un enfoque
multidimensional y multidisciplinario para crear una cultura de seguridad cibernética,
fécomendado a la Asamblea General por el Consejo Permanente como un esfuerzo
conjunto de los Estados Miembros y sus expertos con los conocimientos técnicos
€specializados del CICTE, la CITEL y el Grupo de Expertos Gubernamentales en Materia
de Delito Cibernético de la REMJA (CP/doc.../04);

(CICTE/REGVAC/doc.2/04), la

RECONOCIENDO:

‘ La urgente necesidad de incrementar la seguridad de las redes y sistemas de
Informac

Proteger
Oraves y
ataques ¢

I6n comunmente denominados Internet, a fin de abordar las vulnerabilidades y
a los usuarios, la seguridad nacional y las infraestructuras esen'CIaIes frente a las
Perjudiciales amenazas que represgnﬁan aquellqs'que. podrian llevar a cabo
N el espacio cibernético con fines maliciosos o delictivos;

59




REITERANDO la importancia de desarrollar una estrategia global para la

ion de la infraestructura de informacie
"Ttren:cionalymU”idiSCiD“nariO; CIon que adopte un enfoque integral,
intere™
CoNleERANDO:

mundial de seguridad cibernética y
nciales; y

Que en su Xll Reunién, el Comité Directivo Permanente de la Comisién
Interamericana de Tel_ecomumcaciones (COM/CITEL), sefial6 que la “creacion de una
cultura de cibersegundqd para proteger la infraestructura de las telecomunicaciones
aumentando la conciencia entre todos los participantes de las Américas en las redes y
sistemas de informacion relacionados con el riesgo de dichos sistemas y desarrollando las
medidas necesarias para hacer frente a los riesgos de seguridad respondiendo
rapidamente a los ciber-incidentes” es parte de los mandatos de la CITEL,

RESUELVE:

1. Adoptar el proyecto de Estrategia Interamericana Integral de Seguridad
Cibernética que se adjunta.

2 Instar a los Estados Miembros a implementar dicha Estrategia.

3. Instar a los Estados Miembros a establecer o identificar grupos nacionales

de “vigilancia y alerta”, también conocidos como “Equipos de Respuesta a Incidentes de
Seguridad en Computadoras” (CSIRT).

. 4. Dar renovado énfasis a la importancia de lograr sistemas seguros de
nformacién de Internet en todo el Hemisferio

. Solicitar al Consejo Permanente que, por medio de la Comision de
Sequridad Hemisférica, siga abordando esta cuestion y continte facilitando las medidas
€ Coordinacion para implementar dicha Estrategia, en particular los esfuerzos de los
EXpermS gubernamentales, el Comité Interamericano contra el Terrorismo (CICTE), la
oMision Interamericana de Telecomunicaciones (CITEL) y el Grupo de Expertos en
'a de Delito Cibernético de la Reunion de Ministros de Justicia o de Ministros o
fadores Generales de las Américas (REMJA) y otros organos pertinentes de la OEA.

ater,
rocu
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|,c13‘

" etrategia )
lqtlB <

la . cumplimi fr
o ision , e : Plimiento de esta resolucion, antes del

: ‘;l;cumo quinto pe”aolg;)rorg”a”? dbe Sesiones de la Asamblea General

" - s C 1A ¢

rig==""g IIQe ;;n Mitera dEeS ralen de_ la segunda Reunién de Practicantes
mamenta esn ol er eguridad .Clbernética que convocara el CICTE para el

jmiento oportu eCOmendamones sobre el Establecimiento de la Red

o americana de Alerta y  Vigjlancig

»que figuran en el documento
TE/REGVAC/doc.2/04 y que forman parte de |5 Estrategia.

cantes Gubernamentales en Materia de
asignados en el programa-presupuesto
e la Secretaria General y la Secretaria
tecnico necesario para esta reunion.

" |a Organizacion y otros recursos, y solicitar qu
d; CICTE proporcionen el apoyo administrativo y

10. Instar a los Estados Miembros a implementar, segln corresponda, las
recomendaciones d'e la 'Reunlon Inicial del Grupo de Expertos Gubernamentales en
Vateria de Delito Clbernetlcp_de la REMJA (REMJA-V/doc.5/04) y las recomendaciones
elativas a seguridad cibernética de la Quinta Reunién de la REMJA (REMJA-V/doc.7/04
rev. 4) como medio de crear un marco para Promulgar leyes que protejan los sistemas de

nformacion, impidan el uso de computadoras para facilitar actividades ilicitas y sancionen
¢l delito cibernético.

1. Solicitar al Consejo Permanente que informe a la Asamblea General en su

irigésimo quinto periodo ordinario de sesiones sobre la implementacion de esta
resolucion.

1289364,
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\NEXO 2 .l"ll():l'l;'!:ﬁl"ll‘l/\ll)li CREACION DE UN CENTRO DE RESPUESTA A
|~(7”"':N1 ES DE SEGURIDAD CIBERNETICA EN NICARAGUA (CSIRT.Ni)

mpara la elaboracion de propuesta
5 5ub comisionado Luis Guevara, PN

5 Lic Lucia Herrera, Ede N

»ng. Marco Carcamo MINREX

b TS

7 NATURALEZA . i
1 gl CSIRT 'NaCIonal se regira de acuerdo a las Leyes, reglamentos y
normativas de Nicaragua , asi como normativas internacionales que existen,
COnsiderando Ios_gcuerdos y resoluciones referidas de la Seguridad Cibernética
gprobadas ¥ ratlflcada_s’ por nuestrc? pais ante la Organizacién de Estados
pmericanos de 1a Region (OEA) asi como con otros organismos de caracter
regional con los cuales ngaragua establezca acuerdos de colaboracion.

b8 Fl CSIRT Nacional sera integrado por diferentes entidades
gubernamentales, empresas privadas y entidades educativas. Constituye la
organizacion encargada del manejo de Incidentes de Seguridad Informatica

(Analisis, repuesta, soporte).

2.- VISION

Coordinar los esfuerzos de caracter nacional en materia de Seguridad
Cibernética constituyéndose en el punto de enlace de los CSIRT de las
entidades del gobierno que poseen infraestructura critica, empresa Privada, ISP y
las entidades Educativas, estableciendo la comunicacion en tiempo real, asi
mismo, contribuir al fortalecimiento juridico con la promocion de la aprobacion de
leyes que conduzcan a la prevencion del crimen cibernético y mayor seguridad
del ciberespacio.

3.- MISION

" El Equipo de Repuestas a incidentes de Seguridad Informatica (CSIRT.NI)
permitird proveer de los servicios necesarios para manejar e implementar una
estrategia de Defensa Nacional, fortalecer las capacidades nacionales en materia
d¢ Seguridad Cibernética para garantizar la seguridad de los Sistemas de
'”fomacién y Comunicacion priorizando aquellos que constituyan infraestructura
Critica asi como objetivos estratégicos del pais, reducir los riegos y ser menos
VUlnerables ante los eventuales problemas de seguridad cibernética y las

am ;|
€nazas emergentes de la misma.

62



gRVICIOS QUE BRINDARA EL csiRr
A

cua
Jel cSIRT I:Ia(:iee(;ini:gnselfi%c'?n de servicios se convierte en una decision
P?:;vante wae\pre%énta’una rec:pelmmgento, sostenimiento y continuidad. A
e yacion. S x5 "acion de los principal
;on“”“:”a llegar a ofrecer el CSIRT principales tipos de servicios

Partiendo de |a ex erienci
encia de otros CSIRT a
e PO . ner i P
que ' undial. De manera general, los posibles servicios se agrupan asi:

A Gervicios CSIRT Nacional
rabld *°

seRV l0S REACTIVOS  |SERVICIOS PROACTIVOS gggzg‘%ﬁ, 5

Qaayotverencies OGRS | UBET T AndbOstissgo

—eton de incidentes Observacion de la tecnologia Planificacion de

3 continuidad del negocio
y recuperacion de
desastres

analisis de incidentes Auditqrias 0 evaluaciones de|Consultoria de

‘ seguridad seguridad

zespuesta al incidente en el Configuraciérj Yy mantenimiento de|Concientizacion

‘ uaa‘( !as herramientas, aplicaciones,

= infraestructuras  y servicios de

seguridad

sopore  de  respuesta aDesarrollo de herramientas de|Educacién/capacitacion
ncidentes seguridad

Coordinacion de respuesta a|Servicios de Deteccion de Intrusion|Evaluacion y/o

ncidentes Certificacion de
Productos

Gestion de vulnerabilidades |Divulgacion de informacion

relacionada con seguridad

Anélisis de vulnerabilidades

Respuesta f
Wnerabilidades

Coordinacion de respuesta a
vulnerabilidades

Sestion de “artifacts”1

f\nélisis de “artifacts”
SPuesta 5 "artifacts”

Nacign
feg de
Puesta a “artifa 3

cts”
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£s importante anotar que a pesar ¢
cabilidad y experticia del CSIRT, gy
mgpm < las acciones y entidades involyer
4e 10 : a nivel nacional y el desarro||

lue todos los servicios ofrecidos seran
labor principal ser4 la de coordinacion
adas en el manejo de incidentes de |a
0 de estas actividades ser3 objeto de
‘ mejores experiencias y conacimientos
ve : '€ sentido, ejercers las funciones de
f nternacionales, las entidades publicas y
de seguridad de la informacion, los
N la seguridad de la informacion, los
academia. En particular con los entes
la entrega de los casos Y Sus insumaos
zacion. A continuacién, se detalla cada
el apoyo de las entidades coordinadas

oliciVOS: ara su posterior judiciali
espondientes p p Judiciali
orT

c 5 de los servicios que puede brindar con
un

<gRVICIOS PREVENTIVOS

Aquellos servicios que proveen asistencia y atenciéon para ayudar a
oreparar, proteger y asegurar un componente de sistemg en anticipaci‘on a futuro;
staques, problemas o eventos. Llevar a cabo este tipo de servicios reducira
girectamente el nUmero de mmdgqtes en el futuro.

.  Comunicados: Este servicio busca informar de manera proactiva a sus
cientes, nuevas vulnera_bllldades O herramientas de intrusion recientemente
detectadas. Estos comunicados tales como: alertas de intrusos, advertencias de
vinerabilidad y avisos sobre seguridad, permiten proteger sistemas y redes de
nuevos problemas antes de que éstos se presenten.

. Analisis de riesgos: Este servicio busca diagnosticar y evaluar los posibles
riesgos sobre los activos criticos relacionados con la informacién, para mejorar asi
o determinar las estrategias de proteccion y respuesta.

. Observatorio de la tecnologia: Busca que a través del analisis al entorno de
suinjerencia, el CSIRT observe y haga seguimiento a nuevos desarrollos técnicos,
actividades de intrusos y tendencias en identificacion de futuras amenazas. Lo
cual podra incluir las disposiciones juridicas y legislativas, las amenazas sociales o
politicas y las nuevas tecnologias. Todo lo anterior se debera desarrollar mediante
diferentes actividades tales como: lectura de listas de correo de seguridad, sitios
Web de seguridad y noticias y articulos periodisticos de caracter cientifico,
tecnolégico, politico y publico, con lo cual se lograra una buena retroalimentacion
€n informacion relacionada con la seguridad de los sistemas y las redes de los
clientes. Adicionalmente y con el objeto de obtener y validar la informacion e
Nerpretacion exacta, se deberan buscar alianzas o conexiones con otros CSIRT o
Partes consideradas autoridades en este ambito. El producto de este servicio
Podid materializarse a travées de comunicados, directrices o unas
'éComendaciones centradas en las cuestiones de seguridad a medio o largo plazo.
Planificacion de Ia continuidad de los negocios y la recuperacion tras un
'e: Teniendo en cuenta que cada vez seran mas los incidentes potenciales
Ovoquen una degradacién grave de las operaciones comerciales, se ofrece
€Ivicio que permite aprovechar el conocimiento y experiencia del CSIRT,

- |

desast
Que pr
Este S
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- i6n de la continui ;
wlan'flfscgemos relac?c?r?:glid de negocio y Ia recuperaciéon tras un
1{‘”3 en et con IOS ata ues
t’cagtr de la informacion. q y las amenazas a la
de>" 4ad

fic i de la seguridad: E i :

sed! |juaciones g - Estudio | '

¢ va { ' Y evaluacién de |a infraestructura de
3 ad de una organizacion, basadog e i n

_ce.ﬂ“”r ¢ normas nacionales o internaci
po! Ola< que se destacan:

entr® Revision de 1as InfraeS_tructu(as: Con el fin de asegurar las politicas de
¢ es practicas y las configuraciones estandar de |a organizacién o de la
mel ia, se revisan manualmente todos |og dispositivos  informaticos que
Jengan © prevengan un incidente informatico, entre los que se destacan de
'ntenera general el hardwarg, software, enrutadores, cortafuegos, servidores, etc.
Revision de'|as mejores practicas: Con g objeto de determinar si las
'rgcticas de seguridad se adaptan a la politica establecidas y definida por Ia

qanizacion U otras normas establecidas, se realizaran entrevistas con los
n}pleados y con los administradores del sistema y de la red.
e

Escaneo: Uso de detectores de vulnerabilidade
yé sistemas 'y redes son vulnerables.

: Pruebas de _penetracm')n: Qon esta evaluacion o auditoria se busca
comprobar 12 seguridad de un sitio a través de un ataque deliberado a sus
sistemas y redes. :
. Auditorias de la seguridad: Las auditorias de seguridad pueden ser
tecnicas, que se centran en los riesgos existentes en los sistemas de informacion
de la organizacién y en la calidad técnica de las medidas de proteccion
ntroducidas, y no técnicas o procedimentales, que estudian el cumplimiento
efectivo de la Politica de Seguridad de la organizacion y de sus procedimientos.
« Alertas y advertencias: Servicio que difunde informacion, por medio de la
cual se describe el ataque de un intruso, vulnerabilidades de seguridad, alertas de
inrusos, virus informaticos o hoaxes?®, etc. Este a su vez recomienda, acciones a
corto plazo para la atencion o solucién a problemas consecuentes.
« Configuracion 'y mantenimiento de herramientas, aplicaciones,
nfraestructuras y servicios de seguridad: Este servicio, tiene como objeto principal
@ identificacion y orientacion para configurar y mantener de un modo seguro las
"eramientas, las aplicaciones y la infraestructura informatica general que usan los
clientes atendidos por el CSIRT. El alcance a este servicio sera cualquier cuestion
0 problema que surja con las configuraciones o con el uso de herramientas y
aplicaciones que el CSIRT considere podria dejar a un sistema, vulnerable a un
dlaque. Dentro de este servicio, se podra actualizar la configuracion y realizar el
Mantenimiento de herramientas y servicios de seguridad, como los sistemas de
Eleccion de intrusos, el escaneo de la red o el control de los sistemas, filtros,
Cr:’cljstéegos, re'des privadas virtugles (VPN) y mecanismos de autentica}qién.
S€ podréa configurar los servidores, los ordenadores personales y portatiles,

B —

Mensajes de correo electrénico engafiosos que se distribuyen en cadena.

s 0 de virus para averiguar
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l0s asistec:‘;ﬁs I:;gléaolﬁtsicpersonales (PDA) 'y otros dispositivos inalambricos de
acuerdo C as de Seguridad, asi como encargarse de su propio
mantemmlento.

: sidades particulares o generales de sus

. ropias ' 9= ' ,
c"emetsiv:spdepse udr?(;a(;SWT. Como por €jemplo, desarrollo de actualizaciones
cgrrec aon de goﬁw para el software utilizado por el grupo de clientes o la
d'smbudores oiihint oty proteg'ndo'qUe se pueda utilizar para reconstruir
ordenadc Prometidos. Asi mismo se podra desarrollar herramientas o
: . plien la funcionalidad de las herramientas de
seguridad existentes, tales como

encnpqlon O mecanismos de distribucion automatica de actualizaciones
correctivas.
o Difusion de informacion

. 3 m relacio‘nada con la seguridad: Servicio que
proporciona de manera facil y completa, informacion il para mejorar la seguridad.
Dicha informacion puede incluir:

Directrices de comunicacion e
Ficheros de alertas, advertenc;
Estadisticas y tendencias act
informacion.

o Recoleccion, analisis y publicacion
informacion para el pais por medio de redes
Asesoramiento general sobre segurid
Documentacion acerca de las mejores practicas actuales
Politicas, procedimientos y listas de comprobacién

Desarrollo de actualizaciones correctivas y difusion de informacion
Enlaces con proveedores

Otras informaciones que puedan mejorar las practicas generales de
dad.

nformacién de contacto del CSIRT
as y otros comunicados

uales de los incidentes de seguridad de la

@ QO ¢

de estadisticas de seguridad de la
de investigacién abiertas.
ad de la informacion

y @@ 9 @@

seguri
Esta informacion podré proceder de fuentes externas tales como otros CSIRT,
proveedores, y expertos en seguridad.

SERVICIOS REACTIVOS

Aquellos servicios que se provocan o se desencadenan por un evento o
reguerimiento. Este tipo de servicios, son un componente clave para un trabajo de
atencién de incidentes.

. Tratamiento de incidentes: Servicio que abarca la recepcion, evaluacion,
priorizacion y respuesta a peticiones y comunicaciones, asi mismo al analisis de
incidentes y acontecimientos. Las actividades de respuestas pueden ser entre
otras las siguientes:

o Actuaciones para proteger sistemas y redes afectadas o amenazadas por la
actividad de intrusos. : Py A " K
o Aportacién de soluciones y estrategias de mitigacion a partir de avisos o

alertas.
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l R.econstruccu(m de sistemas.
. Filtrado del trafico de la red
L Busqueda de activida '

Correccion o reparacigndc?;nstirsutz(r)r? SR FHITS0 €6 18 red
Desarrollo de otras estrategias de as. o
Analisis de Incidentes: Fste Sewifesplxesta 0 provisionales
incidentes causados, su naturaleza asicéo RESSR CSINIF & aicance del cano o
remporal de respuesta. Este anélis‘is it omo también la estrategia definitiva 0O
dispOnib'e y de las pruebas o instancias r(:'n examen general de la informacion
Existen muchos niveles de andlisis de inCid«;:;mtonadas con un incidente o‘evento‘
dependen del servicio mismo, objetivos y procr:)eeS R EIRT A continuacisaiss
detallan dos sub servicios. sos del CSIRT. A continuacion s€
o Rqupﬂamon de pruebg§ forensefs: Accion que incluye la recoleccién, la
conservacion, la documentacion y analisis de las
: a informatic : . pruebas procedentes de un
sistem o comprometido, para determinar cambios en el sistema y
ayudar a reconstruir los eventos que han desembocado en el compromiso. Las
actividad'es de recopilacion de pruebas forenses incluyen, entre otras cosas, la
realizacion de una popia bit a bit del disco duro de los éistemas afectados' la
busqu_eda de can_wbuos en el sistema, tales como nuevos programas archi\}os
servicios y usuarios, el examen de los procesos en ejecucion y los puertoé
abiertos, y la busqueda de troyanos y juegos de herramientas. Es usual que 1as
personas que tengan a cargo este tipo de responsabilidades, declaren como
testigos periciales en actos judiciales.
o Seguimiento o rastreo: Busca rastrear los origenes de un intruso O
identificar sistemas a los que éste haya tenido acceso. Con este servicio ademas
de incluir la identificacion del intruso, se podra en los sistemas afectados y redes
relacionadas, incluir el seguimiento al acceso del intruso.
. Coordinacién de la respuesta a incidentes: Servicio que busca coordinar
tareas de respuesta entre las partes implicadas en el incidente. Dentro de estos se
incluye, la victima del ataque, los sitios relacionados con el ataque y cualquier otro
sitio necesario de asistencia para el analisis del ataque. Este se hace extensivo
inclusive, aquellas areas de soporte (IT) de la victima, tales como proveedores de
servicio de internet, administradores de sistema y la red, asi como también a otros
CSIRT. La recoleccion de informacién sobre contactos, la notificacion a los sitios
de su implicacion potencial (como victimas o como origenes de un ataque), la
recoleccion de datos estadisticos sobre el numero de sitios implicados y tareas

dirigidas a facilitar el intercambio y el analisis de la informacion, asi como el
report internos o externos, seran entre otras las

e del incidente a departamentos
tareas de coordinacion que pueden abarcar este servicio. Este no incluye una
respuesta a los incidentes directa e in situ.

ol Apoyo respuesta a incidentes: Servicio .proporcigna.do a través de
orientacién remota, para qué el personal in situ realice por si mismo las tareas de
CSIRT sera la de or

recuperacién. La funcion del ientar y ayudar al grupo victima
del incidente, pero

del ataque, a recuperarsé lo hara por medios telefonicos,
correo electrénico fax o documentacion. Dentro del servicio sé podra incluir, entre
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otros, 1a interpretacion de los datog recogidos
Jontactos 0 13 ongntacnén en cuanto 3 estrate iés
Coordma(_:lon del Manejo de evidenciag‘ C

la entrega de informacién sobre

de mitigacion y recuperacion.

o d on fines policivos, se coordina la
: - € evidenci inci de la

informac'on' con el fin de garan Clas en casos de incidentes de

tizar e| debido n el manej e evidencias
aital (Servmos Fore ). proceso e I manejo de evi

de an.a'IlZz:1 f:'%aerlrl‘loe:te los sistemas afectados, repararlos y recuperarlos, en
especia q Casos que no exista yn equipo local respondiendo al

incidente. Para sospecha de InCidente, el servicio incluye todas las actividades
necesarias para su correccion o mitigacion

GESTION DE LA SEGURIDAD DE LA INFORMACION

Son servicios establecidos y muy conocidos, disefiados para mejorar la seguridad
general de una organizacién. Estos servicios estan disefiados para tener en
cuenta los comentarios recibidos y las lecciones aprendidas basandose en los
conocimientos adquiridos al responder a incidentes, vulnerabilidades y ataques. Lo
anterior hace que se oferten productos que permitan a terceros ayudar a mejorar
toda la seguridad de una organizacion, identificar riesgos, amenazas y debilidades
del sistema. Son servicios generalmente no técnicos pero preventivos en
naturaleza, contribuyendo indirectamente a Ia reduccion en el numero de
incidentes.

. Consultoria sobre seguridad: Este servicio busca asesorar y orientar, a los
grupos de clientes atendidos en las mejores practicas de seguridad. Por lo cual el
CSIRT participara en las recomendaciones o identificacion de requisitos de
compra, instalacion o proteccion de nuevos sistemas, aplicaciones de software,
dispositivos de red entre otros. Asi mismo se ofrece asistencia y orientacién en la
definicion de politicas de seguridad.

. Publicaciones: Se busca elaborar y distribuir folletos que expliquen de
manera simple, las diferentes amenazas, acciones preventivas y correctivas para
el tratamiento de riesgos informaticos. Estas publicaciones podran tener adjuntos
Discos Compactos de libre uso doméstico de herramientas de seguridad y de
control parental®,

. Sensibilizacion: Buscando que los grupos de clientes atendidos y/o
potenciales, desarrollen sus labores cotidianas de manera mas segura, asi como
también de mejorar el grado de entendimiento de las tematicas relacionadas con
seguridad, se ofrece un servicio que intenta reducir el nimero de ataques con
éxito y aumentar la probabilidad de que se detecten y comuniquen ataques. Lo
anterior, por medio de la sensibilizacion de incidentes de seguridad de la

Programas (software) que tienen la capacidad de bloquear, restringir o filtrar el acceso a

determinada informacién ofensiva para los nifios o personas susceptibles.




e A 'One T i ’
nacionales, creando asi un posicion €S periddicas en los principales medios
Educacion / Formacion: ;
’ diente en las ' N Este senvicio busca capacitar tant rimer
respon entidades, ¢ -ap anto a p

. om ; ,
otenciales, entre otros temas en Iaoca |°S.QVU.DOS de clientes atendidos y/o
reSPUeSta adecuados, herramienta OMmunicacién de incidentes, métodos de

revencion de incidentes y Otrasstec::ét:s:suesm a incidentes, métodos de
incidentes de "se_gundad’ de la informacion, detect::leg: sg(r)n;s par? protegerse; ¥
eI|03; 0 powe pfrecerse a través de sem'inarioim(t:alrl It aiiso er/(a)
tutonales, Incluso pod_ra crearse diplomados especializédiseri?\' Csl:arsgrsi’d;d
Temeqdo en Cu_enta_lrla Importancia de |a seguridad de la informacion degntro dé
cualquier organizacion, su amplio ¢

ampo de accion laboral i
3 y el incremento a la
demanda de personal capacitado, se pueden crear y ofrecer con colaboracion de

la academia programas de capacitacion. Estos servicios se enfocaran y
desarrollaran teniendo en cuenta las necesidades propias de cada uno de los
sectores publicos y privados, sin embargo este servicio sera cobrado tnicamente
al sector privado.

b Formacion Comumtaria; Este servicio podria enfocarse y ofrecerse a la
sociedad en general y especmcamente a la familia a través de entidades estatales
gue lo promuevan. El objeto principal sera la de explicar de manera didactica en
especial a los nifnos, los riesgos y reglas basicas de la proteccion, en diferentes
temas que afecten su vida cotidiana. Este servicio busca inculcar a edades
tempranas una cultura de proteccion y mitigacién de cualquier tipo de riesgo,
incluidos los informaticos. Lo anterior podra ser ofrecido a través de concursos,
historietas, obras de teatro, juegos pedagogicos, etc.

. Centro de interaccién multimedia: Linea de atencion a nivel de seguridad,
gue tendra como funcién, facilitar la comunicacion entre el CSIRT y los clientes a
traves de cualquier medio interactivo (Ej, internet, chat, teléfono, SMS, etc),
permitiendo que estos ultimos contacten o sean contactados para solucion de
problemas e inquietudes de seguridad de la informacion. Este servicio sera fuente
de informacién que podra materializarse en estadisticas y disefio de nuevos
servicios.

] Estandarizacion de pliegos de seguridad de la informacion del sector
gobierno: Con el objeto de apoyar la contratacion publica, y dar un
acompafiamiento a las interventorias de seguridad de la informacion, el CSIRT
con su experiencia normalizara parametros que permitan a las er)tidades del
Gobierno, de acuerdo con sus necesidades de seguridaq de la informacion,
realizar contrataciones publicas con estandares minimos exigibles para cada caso.
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5.

_gSTRUCTURA PROPUESTA paRa EL CSIRT NACIONAL CSIRT Ni

La Estructura organica y funcional

- del CS i .
rncipalés y un equipo tecnico: IRT.Ni constara de dos niveles
p

e PRIMER NIVEL . Podria estar integrado por delegados de las entidades del
gobierno Ministerio de Relaciones Exterio

Nacional Administrador de Dominios, y dele

res, Ejército de Nicaragua, Policia
gado de los ISP |

Funciones que podria realizar:

Se constituye en el  Punto de enlace Nacional y establece los convenios de

cooperacion e intercambio con los demas paises miembros de la Organizacién
de Estados Americanos,

Coordina a las entidades que tiene r
los CERTs y propone actividades enc
e Incidentes en la comunidad v, prop
recomendaciones para la recuperacio
Provee de informacion adecuada para el manejo de incidentes para tales
como recomendaciones, alertas, bases de datos de vulnerabilidades,
herramientas, etc. o referencias de los mismos.

Define politicas que contribuyan a Ia clasificacién y manejo de la informacion
confidencial para el trabajo de Inteligencia de Estado.

Promueve la creacion de CSIRT en las entidades educativas y el sector
privado a fin de lograr y establecer una Red de colaboradores en el manejo de
incidentes, establecer la cooperacion colaboracion y el intercambio de la
informacién de Inteligencia de Estado

Propone la Agenda de trabajo y retoma el consenso de todas las partes que
garanticen la integracion y participacion de las diferentes entidades del
Gobierno, Empresa Privada, Entidades Educativas y Proveedores de Servicio
de Internet,) en el disefio e implementacion de una estrategia que proporcione
la Seguridad de los Sistemas de Informacién en nuestro pais con una
proyeccion de Estado, Defensa y Seguridad Nacional.

Promueve la creacion, desarrollo y fortalecimiento de una cultura sobre las
mejores practicas de seguridad a todos los niveles de usuarios, mediante la
realizacion de Foros, Encuentros, seminarios con el apoyo con la
Participacion de de las diferentes universidades estatales y privadas.
Contribuiria al fortalecimiento juridico y con ello la prevencion del crimen
cibernético y mayor seguridad del ciberespacio.

epresentacion en el CSIRT Nacional. y
aminadas al manejo de vulnerabilidades
orcionarles estrategias de mitigacién vy
N posterior a un incidente.
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preparacion y capacitacion de ¢ S dad de los
X Informaci ) Sep—
gistemas de onacon ¢ Infraestructyra Critica y manejo y administracion

del CSIRT. Nacional, la seguridad e

de Sistemas laa
: _ plicaci
Forenses para la determinacion de la Comisién d:al Delito

e especialistas en la

6n de herramientas

_ te €quipo nacional cuenta con un equipo

SEGUNDO NIVEL:

consejo Ampliado : Esta integrado por Eg
de decision los cuales son delegados com
cSIRT formado por sectores

proveedores de Servicio de Inter
Entidades educativas (Universida

Pecialistas y dotados para la toma
: O representes de entidades de los
Gobierno Universidades, Seguridad Nacional

net ISP, Entidades publicas y privadas en sus
des, escuela Técnicas )

’

a) Elaborar Plan para Manejo de Incidentes
b) Analizar los incidentes de se
deberan de denunciarse.

c) Establecer los tipos de Servicios que se brindaran en la Comunidad.
d) Establec!mlentos de los canales de comunicacién e intercambio des
informacion y coordinacion para difundir en el area de cobertura del

CSIRT Nacional (Correo electrénico, sitios Web, Informes publicados vy
otros mecanismos)

e) Define los principios éticos
informacién

f) Elaborar del cronograma de trabaj
instalacién del CSIRT).

g) Clasificar la informacién confidencial, secreta uso de servicio y publica

guridad y las tendencias actuzles que

por los cuales se regira el el intercambio de Ia

0 (Para coordinar los esfuerzos para la

Equipo Técnico : Esta integrado por especialista en Administracion de Redes |
Especialista en Informatica Forense, Analistas , especialista en la aplicacion de politicas
de Seguridad informatica, Analisis de riesgos.

BIBLIOTECA
UCEM |




ESTRUCTURA DEL EQUIPO
CSIRT- NACIONAL AMPLIADO

CSIRT NACIONAL
Equipo Coordinado”

Coordinador CSIRT
Gobierno

Coordinado” CSIRI
ISP

Gréfico 11. Estructura propuesta para el CSIRT.Ni
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PROPUESTA DE TAREAS A REALIZAR

gensibilizar sobre la necesidad de atender |a Seguridad de los Sistemas de
Informacién y las comunicaciones como u

: na prioridad con caracter de
geguridad Nacuqna!.

proponer la institucionalizacién del CSIRT-
La presentacién a los tomadores de ¢
de conformacion del CSIRT Nacional.

promover la preparacion de especialistas en la Seguridad de los Sistemas de
Informacion e nnfraeg'tructura Critica y administracion de los CSIRT.
Establecer cooperacion con otros CSIRT's de |a region.

Nicaragua
ecision sobre la importancia y necesidad

_RETOS FUTUROS

. Mayor conectividad, ubicuidad, sistemas embebidos y perimetros difusos.
« El cumplimiento de Ia_s_ regulaciones dictara las actualizaciones y cambios, se
incrementara la complejidad de los sistemas.

- Se espera un incremento de las demandas civiles como consecuencia de
ataques y pérdidas de informacién.

« El almacenamiento masivo de datos y sus consecuencias legales. (Redes
sociales, perfiles en linea, etc.)
« Actuaimente los cibercriminales no estan amenazados por una prosecucién

efectiva. Es necesario crear el clima de seguridad legal conseguido en otros
ambitos criminales
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Hacker “entran” a
universidades

|.as universidades no han dejado de ser 1a mira para grupos
de hacker locales, 1o mismo que sitios politicos y
gubernamentales. Esta semana fue hackeado el sistema de
registro académico de la UNAN-1Leon

Victor Ayala G.
3ok i vayala@elnuevodiar
i0.com.ni
El pasado jueves 21
= de enero fue el dia
C e e de la entrega de

notas para los
bachilleres que
~ optan estudiar en la

universidad més antigua de Nicaragua y Centroamérica, la
UNAN-Le6n. Aprovechando esa fecha, hacker locales
vulneraron el sistema y se hizo que todos los estudiantes de
nuevo ingreso pasaran con la nota maxima de 105 puntos.
iDe Ripley!
El hecho ocurri6 a tempranas horas del jueves, provocando
que administradores del sistema de la UNAN sacaran
temporalmente el servidor.

Segun el grupo de hacker denominado Team Nicatech que se
adjudico este nuevo ataque, mismos que colocaron la bandera
de Nicaragua y una foto del Rio San Juan en el portal web de
la Presidencia de Costa Rica, “esta accion se hizo para
demostrar la gravedad que siguen estando los sistemas
habilitados en las universidades del pais”.

“LLa confianza en los sistemas automatizados de la UNAN no
existe. ;Como es posible que fallen, (es decir) que pueden
fallar a la hora de controlar notas, becas y dinero”, dijeron.

Managua, Nicaragua - Domingo 24 de Enero de
Edicion 10578
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