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1.1.- INTRODUCCION

La informaciéon ha desempenado un papel fundamental a través de la
historia y la posibilidad de compartirla mediante la comunicacion continua
asombrando a la humanidad. El intercambio de informacion determina la conducta
del ser humano, al punto que linglistas y bidlogos sostienen que el almacenaje de
informacién por medio de diversas técnicas, como el arte, el lenguaje o las
herramientas, fue la fuerza impulsora que llevé a los seres humanos a convertirse
en la especie dominante del planeta.

Los principales analistas coinciden. El ciberespacio se va a convertir en uno de los
principales campos de batalla. Grandes cantidades econémicas fluyen por
internet -el 77% de las empresas europeas trabajan con los bancos a través de
internet-, y ni siquiera los organismos a priori mas seguros como la OTAN o el
Pentagono estan a salvo de los 'ciberataques’

Los gobiernos de todo el mundo estan cada vez mas preocupados por la
‘ciberseguridad’, un problema que no afecta sdlo a los usuarios particulares de
Internet. Debido al importante desarrollo tecnolégico, la seguridad nacional de
muchos estados puede estar en peligro y los esfuerzos por salvaguardar la
infraestructura digital han aumentado de manera importante.

La Internet, se ha convertido en una infraestructura critica que debe
protegerse. Continua expandiéndose y existe un continuc movimiento hacia las
configuraciones distribuidas y heterogéneas de cliente-servidor. Cada dia
dependemos mas de Internet, desafortunadamente, en este entorno dinamico,
distribuido e interconectado, los ataques cibernéticos ocurren rapidamente vy
pueden expandirse por todo el mundo en cuestion de minutos,
independientemente de las fronteras, la geografia o las jurisdicciones nacionales.
Como resultado, existe una creciente necesidad de poder comunicar, coordinar,
analizar y responder a estos ataques en todos los paises.

La segundad informatica, se convierte cada vez mas en un factor critico
para la estabilidad y el bienestar de todas las organizaciones que se conectan a
Internet y del pais en general Nuestras infraestructuras criticas de informacién y
las operaciones gubernamentales y comerciales que dependen de Internet estan
en peligro. Compartimos la responsabilidad de mejorar la seguridad de Internet y
coordinar una respuesta internacional efectiva a los incidentes y eventos de
seguridad cibernética



El presente trabajo pretende dar una vision general de las principales
amenazas y vulnerabilidades relacionadas con la segundad cibernética, asi como
presentar la estrategia en malena de seguridad cibernetica desarrollada por el
CICTE como parte de la estrategia multidimensional de la OEA



2.1.- CONCEPTOS

Seguridad Informatica (S.1.): es la disciplina que se ocupa de disenar las normas,
procedimientos, meétodos y técnicas, orientados a proveer condiciones seguras y
confiables, para el procesamiento de datos en sistemas informaticos

La decision de aplicarlos es responsabilidad de cada usuario.

Las consecuencias de no hacerlo ... también.

Seguridad Cibernética Nacional: Es el arte de asegurar la existencia y
continuidad de la sociedad de la informacién de una nacion, protegiendo, en el
ciberespacio, sus activos de informacion e infraestructura critica.

AMENAZA:

Posible peligro del sistema. Puede ser una persona (cracker), un programa
(virus). Existen diversos tipos de amenazas:
Intercepcién, Modificacion, Interrupcion, Generacion

VULNERABILIDAD:

Punto o aspecto del sistema que es susceptible de ser atacado o de dafar
la segunidad del mismo. Representan las debilidades o aspectos falibles o
atacables en el sistema informatico
Tipos de vulnerabilidades:

1. Vulnerabilidad Fisica

2. Vulnerabilidad Natural

3. Vulnerabilidad del Hardware y del Software
4 Vulnerabilidad de los Medios o Dispositivos
5. Vulnerabilidad de las Comunicaciones

6. Vulnerabilidad Humana

Desvio de flujos:

Perturbar una comunicacion entre 2 equipos para recuperaria o para bloquearla

Invasion, pirateria, destruccion:
Acceso ilegal a los datos de los computadores.

Spoofing:
Substituir su computador al sitio que quiere visitar el usuario
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Grafico 1 - Amenaza, vulnerabilidad y riesgo.

Defecto del OS o aplicativo, backdoors (puertas traseras):
Utilizacion de bug o puntos de control en los productos para controlar, perturbar o
explorar (computadores o equipos de red)

Deny Of Service (DOS):
Ataque masivo sobre un equipc para bloquear su funcionamiento por saturacién

Social Engineering (ingeniera social):
Contactar un usuano y utilizar conocimientos sobre la organizacion de la empresa
y los empleadoes para aprender su contrasefia e informaciones confidenciales

Bluejacking es el envgio de mensajes sin permisc a fraves de dispositivos con
Bluetooth como celulares, PDAs, portatiles y algunos PCs. enviando una vCard
una Nota o un Contacto que usualmente contiene un mensaje el campo del
nombre a otro dispositivo Bluetooth a través del protocolo OBEX Bluetooth tiene
un rango muy limitado, usuaimente alrededor de 10 metros en algunos celulares
pero en portatiles puede superar los 100 metros con algunos transmisores
potentes

Malware (del Inglés malicious software), también llamado badware, software
malicioso o software malintencionado e€s un tipo de software gue hene como
objetivo infitrarse o dafar una computadora sin el consentimiento de su
propietario. El término malware es muy utilizado por profesionales de |a
informatica para referirse a una variedad de software hoslil, intrusivo 0 molesto El



« (estos porcentajes son significativamente mayores para los adultos jovenes
en linea) a como se puede observar en el siguiente grafico
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Grafico 3. Uso de Internet por adultos jovenes

Fuente: PEW/nternet. Presentacion ante la Unwersity of North Flonda. Home Connectus. The
impact of technology on people’s everyday Iives. 5 de noviembre de 2007

Crece el numero de aparatos digitales

En el estudio del PEW Intermet Project se observa un aumento en el numero
de teléfonos celulares, aparatos de TV, reproductores de DVD, iPods,
videograbadoras personales, etc.

o 88% de los estudiantes tienen teléfonos celulares
e B81% tienen camaras digitales

o 63% tienen reproductores de MP3

o 55% tienen camaras de video digitales

o 55% tienen computadoras portatiles

e 27% tienen agendas electronicas o Blackberries
e 77% utihzan juegos en linea

En la tabla 1. se reflejan datos interesantes sobre la cantidad de aparatos digitales
al arho 2006, la cual ha aumentado considerablemente durante los afnos 2007 y
2008, teniendo una ligera contraccion en el 2009 e iniciando un alza durante el
afo 2010
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La sociedad de la informacion ha tenido un rapido crecimientoc a como se puede
reflejar en los siguientes indicadores (ver grafico 4,- . Crecimiento de la Sociedad
de la Informacion 1991-2007)

1.- Las lineas telefonicas principales han aumentado desde 1991 de 546 millones
de usuarios hasta 1276 millones en el ano 2007

2 - Los usuarios de Internet han aumentado desde 1991 de 44 millones de
usuarios hasta 1396 millones en el ano 2007, con lo que se logra que la cantidad
de usuarios de internet supere la cantidad de lineas telefénicas principales

3.- Las lineas telefénicas moéviles han aumentado desde 1991 de 16 millones de
usuarios hasta 3356 millones en el afio 2007. Se calcula que durante el 2009 ya
supero los 4,000 millones de suscriptores moviles

Tabla 1.- Aparatos digitales

DEVICE MILLIONS IN 2006

Digital Cameras 400
Camera Phones 600
PCs 900
Audio Players 550
Mobile Subscribers 1,600
i LCD/Plasma TVs 70

Fuente: Internet Innovation Alliance, "Broadband Foct Book”, julio de 2007
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Gréafico 4. Crecimiento de la Sociedad de la Informacion 1991-2007
Fuente ITU
Notas Datos de usuarnos de Internet 1991-2005 (ITU), 2006 estimado (Intemet World Statistics)

DATOS TIC PARA NICARAGUA (DATOS OFICIALES SEGUN TELCOR)

En Nicaragua el nivel de penetracion de la tecnologia aun es bajo, sin
embargo, es bueno mencionar que las tecnologias de punta, en especial la 3G y
Wi Max han sido primero implementadas en Nicaragua antes que el resto de
paises del area centroamericana

Tabla 2 .- Datos TIC para Nicaragua

Fuente: Sitio oficial de Telcor. www lelcor gob ni

ICT Statstics 2008

Paputabon 5667325
GOP (US) U405
Fixed telephone Bnes per 100 inhad. 551
Mobide cellular subscripbons per 100 inhad W
Campeters per 100 inhab. (2005) 40
Internet sers per 100 inhad. 1%
Broadband intermet subscribers per 100 inhad. 064
Fadio sets per 100 mhab. (1958) on
TV sets per 100 inhab. (2005) 3.0

‘ population covered by mobwie sgral (2005) 0.0
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2.3.- SEGURIDAD CIBERNETICA: AMENAZAS Y RIESGOS VIRTUALES

Hasta no hace mucho (2006) los principales riesgos para la ciberseguridad de los
paises y gobiernos eran la propagacion masiva de virus y gusanos en sus
sistemas
Sin embarge, se estan produciendo en los ultimos afos unos cambios de
tendencias significativos, que provocan una percepcion de menores 'ataques a
Internet”.
+ Cambios en la motivacién de los atacantes, antes se buscaba prestigio y
satisfaccion personal, ahora, principalmente dinero
« Focalizacion de los ataques, de ataques a escala global a ataques
dingidos,
« Mayor complejidad y sigilo en los ataques, que supone una complejdad
mayor para la investigacion/deteccion de nuevos ataques,

Motivacion
* Progresiva profesionalizacion y maduracion del mercado del cibercrimen
« Se buscan principalmente resultados econémicos rapidos,
« Bandas financiadas por otros negocios ilicitos (‘hackers pagados por
delincuentes’)
» Aumento de la especializacion y diferenciacion de los mercados:
creadores de virus, vendedores de servicios de hacking, BotNets, NICs
anonimos, ISPs 'colaboradores’ (fast-flux domain hosting),

Otras motivaciones ‘menores’.
* Espionaje industrial y econémico
+ Servicios de Inteligencia de otras naciones
* Espionaje industrial
* Terrorismo
* Islamismo radical (e-yihad)
* Activismo politico

Nuevos objetivos: Gobierno
* Ataques crecientes de phising a las agencias y sistemas tributarios,
mismos esquemas que ataques de phising bancario
» Son los primeros '.gov' en recibir ataques de phising. pero no los ultimos.
* Mantienen relaciones de pago/cobro con ciudadanos
» Son organismos ‘confiables’
* Desarrollo de troyanos especificos para robo de informacion confidencial
en dominios gubernamentales
* Ataques de ingenieria social; ataques fisicos y l6gicos combinados

Mayor complejidad y sigilo
« ‘La plataforma rusa". NICs, ISPs, Botnets, como prestadores de servicios
para el cibercrimen:
» Garantizando el anonimato,
» Ofreciendo grandes recursos y servicios



+ Plataformas emergentes: China, con un mercado en desarrollo de
produccidon de malware e infraestructuras para el cybercrimen.

Se debe entender como ciberterrorismo el empleo generalizadoc de las
tecnologias de la informacion (T1), por parte de grupos terroristas 6 afines, para la
consecucion de sus objetivos; utilizando Internet (sistemas informaticos vy
contenidos) como instrumento de comision del delito 6 como accion del delito.
Se debe desmitificar pero no subestimar la amenaza Emergente que supone
Internet,

Actuales Tendencias del Crimen Cibernético:

~ Fraude y Robo

Involucramiento de la mafia en crimenes financieros.

Extorsion cibernética

Arbitraje jurisdiccional.

Lavado de dinero.

Crnmen Organizado

Relaciones de piratas cibernéticos con el crimen organizado

El cnmen organizado utiliza la Intemet con fines de comunicacion
codificada -

NN KRN

Algunocs tipos de ataques a los Sistemas de Informacion:
v Acceso no autorizado

v Alteracion de los sistemas de Informaciéon

v Ejecucion de Software Maliciosc que modifiquen o destruyan datos (robo de
identidad).

v Intercepcion de las comunicaciones

Falsificacion Maliciosa

Fraudes ciber financieros

Pedofilia

Fraude electrénico - Phishing

Ataques a redes Wi -Fi

Denegacion de Servicio a Mail Server,

Espionaje Industrial

Sabotaje informatico

% %% NSNS KSR

La primera vez que aparecié un gusano importante en la infraestructura global de
Tl fue a finales de los afos ochenta. El gusano, llamado Morris2, se propagé
rapidamente y logro infectar numerosos sistemas de Tl de todo el mundo

Algunos datos del 'CSI Computer Crime & Security Survey 2008’

¢ Los incidentes mas costosos de seguridad son aquellos relacionados con el
fraude financiero. ..

e Con una media de costes reportados de 500,000 USD
¢ Los incidentes de virus siguen ocurriendo frecuentemente. .



e Ocumendo en al menos el 50% de las organizaciones,

e |La segunda causa de incidentes es el abuso del personal intemo,
ocurriendo en un 44% de los casos, seguido del robo de dispositivos
moviles

Al menos una de diez organizaciones reporta que han tenido problemas de
seguridad con el servicio de nombres (DNS)
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Gréfico 5 - Tipos de incidentes
Fuente; Presentaciones del Taller Hemisférico conjunto de la OEA en el Desarrollo de un Marco
Nacional para Seguridad Cibemética 16 al 20 de noviembre de 2008 Rio de Janeiro, Brasil,

Ataques a objetivos de gobierno

*Hackers" boicotearon difusiéon de resultado electoral en Colombia
La empresa subcontratada para transmitir los datos de las legislativas por internet
detecto "accesos inexplicables" a la Web
Fuente: AFP - BOGOTA - 0948 - 17/03/2010
Corea del Sur / USA, Julio 2009
*Direcciones de IP usadas para distnbuir virus de computadoras gue causaron una
ola de interrupciones en portales de internet tanto en Estados Unidos como en
Corea del Sur
Georgia, Agosto 2008
« Ataque a los sitios del gobiemo en el marco de un conflicto armado
« Lituania, Julio 2008
» 300 Websites
« USA, Junio de 2007
+ Redes del Pentagono
« Estonia, Abril de 2007
« Ataques de DDoS y defacement masivos contra sitios de gobemo e
infraestructura de intermet
» Alemania, Mayo 2007
« Sistemas informaticos de la Canciller Alemana y tres Ministenos
* India 2007 y 2008
« Ataques de fuentes rusas al Nationa! Informatics Centre
* Sitios de gobiermno como www.cabsec gov.in



Ghostnet y ECHELON

A finales del 2009, informaticos canadienses descubrieron Ghostnet, una
importante red de espionaje china que se utilizé para espiar ordenadores de la
OTAN y de numerosas embajadas

Gracias a Ghostnet fue posible navegar por el sistema operativo, obtener
documentos y activar la webcam y micréfonos para escuchar conversaciones. Se
trata de una red similar -aungque menor- a la norteamericana ECHELON, capaz de
analizar mas de 3.000 millones de conversaciones diarias

CIA espia la Red

La revista WIRED, revelé que In-Q-Tel, una empresa inversionista de la (CIA),
vigila cada dia mas de medio millon de sitios en internet, revisando mas de un
millén de conversaciones, foros y spots en diferentes blogs, foros en linea, Flickr,
YouTube, Twitter y Amazon.

Cyber-riesgos globales: la proxima ola

Estudios recientes revelan tres grandes aspectos claves

« Crecientes riesgos a la seguridad nacional: El espionaje web es cada vez mas
avanzado, moviéndose desde la 'curiosidad’ a las operaciones bien financiadas y
organizadas, no solo con un fin financiero, sino politico.

* Incremento de los riesgos a los servicios on-line, afectando a individuos y la
industria, debido a la sofisticacion de los ataques.

* Mercado emergente de herramientas y vulnerabilidades software, que son
usadas para realizar ataques y espionajes a gobiernos e infraestructuras criticas,
no existe una clara frontera entre la venta legal e ilegal de vulnerabilidades.

Las actividades cyber criminales han pasado de ser realizada por 'geeks' a
organizaciones criminales organizadas, que ahora son 'high-tech’

Riesgos a los servicios on-line

Los servicios on-line se han convertide en uno de los objetivos principales de los
cyber-cnminales

* Los ciber-criminales contintan refinando sus formas para los ataques, siendo en
el 2008 los principales:

- Nuevas y sofisticadas formas de ataques

- Ataques contra nuevas tecnologias, como VoIP (vishing — phishing via VoIP &
phreaking - hacking de las redes telefonicas para hacer llamadas de larga
distancia), y ataques a redes P2P

— Ataques que tienen como objetivo las redes sociales,

— Ataques contra servicios on-line, especialmente servicios on-line bancarios y de
gobierno

« Hay un nuevo nivel de complejidad en el malware nunca visto antes. Son mas
dificiles de detectar y erradicar (uso técnicas criptograficas, automodificacion, etc)
Por ejemplo, Nuwar tambien conocido como ‘Zhelatin’' and ‘Storm’ worm’, etc:
aparecen nuevas variantes todos los dias

* Uso de PCs en redes Bot (Botnets) para perpetrar estos ataques y distribuir
malware.



El crimen tecnolégico: Una economia en auge

Existe un mercado creciente para las amenazas Zero-day y las herramientas para
el cibercrimen.

« Con tantos PC infectados (se calcula que alrededor del 5% de los computadores
del mundo son Zombies), el mercado para suplir botnets se ha endurecido. El
costo de alquiler de una plataforma de Bots para spam cuesta entre $ 0,03 - 0,07
por Bot por semana

« Con un presupuesto de entre $ 25 a $ 1500 se puede comprar un troyano para
robar tarjetas de crédito personalizado. El malware esta siendo desarrollado para
atacar compafiias y agencias especificas.

« Ya no son necesanas habilidades en informatica para participar en el
cibercrimen. Actuaimente los programadores de malware no necesitan cometer
crimenes ellos mismos. Ahora se desarrollan heramientas con soporte técnico y
actualizaciones para aprovecharse de vuinerabilidades (MPACK, Pinch)

» Existe un mercado negro establecido para datos robados (tarjetas de crédito, e-
mails, cuentas de skype, etc), los costos de una taneta de crédito robada
empiezanen $ 5.

Tendencias préximas

Las tendencias indican un crecimento en los paraisos del cibercrimen,
resaltandose la importancia de los acuerdos de cooperacion internacional

« Es una realidad inevitable que algunos paises se conviertan en paraisos para
ciber criminales donde la presion internacional no tendra mucho efecto.

« Se prevé que en los proximos afios los gobiemos realicen acciones decididas
contra los individuos, grupos o compaifiias que presten estos servicios (Ej. RBN) y
las organizaciones intermedianas (ISPs y proveedores de software) para tomar
medidas que protejan al publico contra el malware, el hacking y la ingenieria
social

- Es probable la proliferacion de cddigos de practicas de la industna que
demanden medidas de segundad, respaldados por esquemas de aseguramiento y
polizas de seguros.

La sofisticacion de los ataques esta en crecimiento y el intruso requiere menos
conocimiento para conducir el ataque a como lo demuestra el siguiente grafico:
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han sido los anos 2002 y 20086, teniendo un descenso entre los anos 2007 y 2

Durante el afio 2009 se dieron una serne de incidentes relacionados con aspect
financieros, sobre todo en suplantacion de identidades, pero muchos bancos n

los reportan ya que esto mina su credibilidad

El grafico 7 refleja que los afics mas criticos para la sequridad ¢ .)e:ﬁe!
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El grafico 8, nos ilustra sobre el nivel de amenaza el cual es igual a
la capacidad X intenciones + la importancia X nivel estratégico
Actualmente hasta los estados son amenazados por ataques de otros estados
como fue el caso de Estonia y Georgia



Nivel de amenaza = capacidad x Intenciones +
importancia x Nivel estratégico
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Grafico 8, Nivel de amenaza vs Capacidades

Fuente, ‘Taller Avanzado sobre Manejo de un Equipo de Respuesta a Incidentes de Sequridad
Cibemética (CSIRT) Nacional', Febrero 16 al 20, 2009,San José - Costa Rica. Presenfacion def
equipo parficipante por Brasil

2.4.- ACTIVIDADES ILICITAS ENFRENTADAS EN NICARAGUA

e Ataque al sitio Web del Consejo Supremo Electoral (CSE)

e 4 Planfficaciones de Atentados via e-mail en contra de personalidades del
pais

e 6 Casos de Pomografia Infantil, 2 de elios en Cocrdinacion con la Guardia
Civil de Espana (12 Detenidos 4 Nacionales y 8 Extranjeros)

12 Casos de Extorsiones y Amenazas via e-mail
Un Fraude Electronico que dejo 5,700 personas afectadas (Agave Azul),
dos detenidos y cuatro Mexicanos Préfugos.



CAPITULO 111.- CONSECUENCIA DE LA TECNOLOGIA CONTRA LA
SEGURIDAD Y LA DEFENSA NACIONAL EN LAS EXPRESIONES DEL
PODER.




3.1.- LA EXPRESION ECONOMICA,

Esta expresion es una de las mas vulnerables, principailmente a los ataques
cibernéticos, por la cantidad de informacion, operaciones, servicios bancarios,
depésitos de los clientes del sistema, el espionaje industrial, robo de base de
datos, robo de numeros de tarjetas de crédito, a los cuales pueden tener acceso,
conociendo sus respectivos codigos, por esa razon, existe el 70% de los asaltos a
los clientes de las Instituciones bancanas en algunos paises especialmente en
Centroameérica por personal de los mismos bancos para fines delincuenciales
Asimismo se debe considerar las diferentes herramientas que ya mencionamos en
el Capitulo 3, especiaimente el espionaje corporativo que hace mucho dafno en la
actualidad, existen casos en las instituciones bancarias de los paises del
hemisferio, por el robo de informacion de algunos proyectos financieros que son
utilizados por otras Instituciones, lo que no se publica en los medios de
comunicacion por evitar que los clientes conozcan sus vulnerabilidades y se tenga
un temor generalizado de efectuar sus respectivos depésitos. Lo que puede
afectar el desarrollo interno de los diferentes paises que componen el hemisferio y
por la posible falta de credibilidad de los inversionistas extranjeros y las
transnacionales, que pueden afectar el logro de los objetivos nacionales
establecidos en las Cartas Magnas especialmente de los paises de Latinoameérica
Podemos hablar entonces de una amenaza proveniente de la cibernética y ya no
solo de una amenaza interna o externa, con el agravante de no poderla enmarcar
en ninguna de las dos, por las caracteristicas del espacio tan grande de la red. La
facildad que tienen las organizaciones terroristas, crimen organizado,
narcotraficantes, para acceder a la tecnologia de punta es muy alta, por lo que las
posibilidades de acceder a la informacion confidencial que manejan los bancos
sobres sus clientes se les facilita, los Hacker, los Cracker, los piratas informaticos,
el espionaje corporativo, las bombas logicas, son verdaderos peligros para las
instituciones financieras y para las transnacionales, las empresas nacionales etc
Algunos paises del hemisferio por el contrario, como las Islas Caiman o Islas
Cananas que ademas tienen otro ingrediente como lo es el secreto bancario,
reciben muchas veces recursos producto del lavado de dinero, por la misma
flexibihdad que tienen para recibir fondos, misma situacibn que presentan los
bancos Suizos. Estos son factores que afectan directamente el desarrolio
principalmente de los paises latinoamericanos, que en muchas ocasiones no
cuentan con las herramientas necesarias para proteger la informacion que poseen
de las empresas y las personas naturales que tienen sus depésitos bancarios
En 1998, casi todas las 500 empresas que figuran en la famosa lista de la revista
Fortune habian sido penetradas en alguna ocasion por delincuentes informaticos
El FBI estima que este tipo de delitos moviliza 10,000 millones de délares anuales,
y que solo el 17% de las companias agredidas, estafadas o chantajeadas
electronicamente efectuan las respectivas denuncias

Otro factor que no es menos dafino es la pirateria comercial principalmente
a la industria cinematografica y musical, esto aparentemente puede afectar a las
grandes transnacionales de Hollywood en los Estados Unidos o a Sony Music, sin
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informacién obtenida en muchas ocasiones producto de la obtencion de
informacion de los mismos integrantes de un partido politico, toda la informacion
obtenida puede ser efectuada con medios electrénicos, como lo deciamos antes
los celulares, las agendas electronicas, los Jump Drive, las camaras digitales, han
hecho que las grabadoras o las antiguas camaras fotograficas pasen a un
segundo plano y ahora la informacion se pase en tiempo real

Las consecuencias politicas de las nuevas amenazas podrian conllevar a
un debilitamiento del estado de derecho, a la vulnerabilidad y falta de credibilidad
de las instituciones democraticas, a la ingobernabilidad, la degradacion del clima
de seguridad ciudadana y en general a la inestabilidad politica, econébmica y
social.

Los rnesgos implicitos de la nueva situacion hemisférica apuntan
fundamentalmente a producir desestabilizacion en la gobernabilidad y estabilidad
politica de los estados, a la vez que una creciente sensacion de inseguridad en las
personas, por cuanto las "nuevas amenazas a la seguridad” entre las que
destacan las migraciones ilegales masivas; el narcotrafico, terrorismo, trafico ilicito
de armas, cibercrimen, la corrupcion y sus vinculaciones con la delincuencia
transnacional organizada; las enfermedades pandémicas; las catastrofes y
desastres naturales y el transporte de sustancias peligrosas, tienen consecuencias
y alcances que escapan al control individual de los Estados

Frente a ello, la cooperacion interestatal es imprescindible para el desarrollo
de instrumentos juridicos apropiados a las nuevas amenazas a la seguridad
hemisferica, el esfuerzo regional es necesario para hacer frente a estos peligros
que afectan a todo el hemisferio. Sin embargo se puede observar muchos vacios
legales que favorecen a los diferentes actores fuera de la ley que se han
mencionado. Lo que en muchos paises han tenido reacciones hasta del mismo
ejecutivo, como es el caso de Ecuador, donde existia una iniciativa de ley para
readecuar el poder judicial a las nuevas amenazas, que al final terminaron con el
gobierno del ex presidente Lucio Gutiérrez.

3.3.- LA EXPRESION PSICOSOCIAL.

En ésta expresion la amenaza mas grande es la inseguridad publica, lo cual
se convierte en amenaza cuando rebasa la capacidad de las instituciones
responsables. Asi mismo el incremento del trafico y consumo de drogas, la
escalada de hechos delictivos; especiaimente el secuestro, perturban en el
presente, la tranquilidad publica y crean un clima de desconfianza e inseguridad,
lo cual obstaculiza el logro de los Objetivos Nacionales. Por lo que al conjugarse la
informatica y las comunicaciones en la tecnologia encontramos una sene de
medios que son de especial interés para el crimen organizado y que amenazan la
estabilidad de la empresa privada y de la poblacion en general.

Las coordinaciones que se hacen por los medios existentes en estas dos
areas estan relacionadas con las areas de la delincuencia, donde entran flagelos
tales como el narcotrafico y los secuestros, existe mucha facilidad para que
delincuentes bien equipados obtengan informacion clasificada del patrimonio de
una empresa o0 una perscna cuyos bienes provoque secuestros o robos.
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Las coordinaciones que hacen los delincuentes desde la prision donde se
encuentran es clara, muchas acciones delincuenciales se han ejecutado por
cabecillas capturados, en algunos paises de Centroamérica por ejemplo los
grupos conocidos como “maras’(El salvador), reciben instrucciones para recaudar
dinero de manera ilicita, para el mantenimiento de estos grupos, pago de sobornos
y pago de sicarios para asesinar hasta los mismo agentes penitenciarics, por los
cabecillas capturados. Cuando las insttuciones de sequridad publica obtienen los
resultados de las investigaciones efectuadas, la mayoria de los resultados son los
siguientes
a.- Empleo de teléfonos celulares y satelitales.

b.- Utilizacion del Internet para seleccionar los procedimientos a utilizar en las
acciones delincuenciales.

c.- Hasta la utilizacion de uno de los medios de comunicacion mas antiguos como
el mensajero,

Como consecuencia de este tipo de acciones debidamente comprobadas, se han
tenido que efectuar una serie de medidas adicionales en los penales o reclusorios
a fin e evitar el acceso a los medios electronicos antes mencionados, este tipo de
regulaciones han tenido como consecuencias amotinamientos como en
Guatemala, Honduras y E| Salvador en Centroamérica.

3.4.- LA EXPRESION MILITAR.

En el ambito militar las amenazas pueden desarrollarse con 'a obtencién de
informacién sobre las posibles alianzas con paises vecinos ante un posible
conflicto externo que amenace la soberania y la integridad territonial de un Estado
Ante las situaciones planteadas respecto a las capacidades limitadas de paises
subdesarrollados para proteger la informacion que se maneja en dependencias
como: los Ministerios de Defensa, los Estados Mayores o las diferentes Unidades
con el manejo de informacion clasificada, donde la contrainteligencia es una
herramienta eficiente para la proteccion de documentos, instalaciones fisicas y de
comunicaciones. La mayoria de las instituciones armadas constantemente
investigan a su personal y hace pruebas poligraficas, este tipo de procedimientos
los realizan desde los Estados Unidos hasta los paises suramericanos, por ser
una autoproteccion a la informacién confidencial que manejan. Sin embargo
cuando apreciamos las acciones realizadas por Al Qaeda el 11 de Septiembre del
2001, nos damos cuenta que la obtencion de inteligencia para detectar este tipo
de operaciones requiere de un trabajo conjunto.

Cuando tocamos la defensa nacional las amenazas son mas claras, sin
embargo las herramientas actuales proporcionan la ventaja de poder enviar por
correo electrénico diferentes tipos de documentos confidenciales de un pals a otro,
con accesorios como los teléfonos celulares de ultima generacidon que han
evolucionado en los ultimos 10 anos de manera constante, con costos muy
economicos y faciles de adquirir, las agendas electronicas y las camaras
fotograficas digitales, las cuales no se necesitan ni sacar de las instalaciones,
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basta con sacar la memoria que miden como maximo una pulgada y un grosor de
2 milimetros, los Jump Drive que pueden tener una capacidad de 500 Mbytes y
tienen también un tamano muy facil de ocultar. Aunque es un tema muy delicado
siempre los origenes estan basados principalmente en la parte econémica, la
compra de voluntades del mismo personal que trabaja en las dependencias mas
sensitivas. Por eso cobra vigencia como se menciona anteriormente la
contrainteligencia, la proteccion de los documentos con las contrasefas, son las
soluciones mas apropiadas para proteger la informacion valiosa que se maneja
por ejemplo de operaciones militares como lo es en el caso de Colombia, donde
en la reciente visita efectuada por el Colegio Interamericano de Defensa, se pudo
apreciar la cantidad de medidas de seguridad y el compartimentaje de la
informaciéon que se maneja, para evitar que personal ajeno a la instituciones
militares la obtenga y detecte la planificacion de las operaciones militares a futuro
y en desarrollo.

Sin embargo, es importante mencionar que existen mecanismos como las
conferencias y reuniones de los Altos Mandos de las Fuerzas Armadas de toda
Ameénca, que ayudan a fortalecer la confianza mutua entre las instituciones
armadas del continente y ayudan a determinar problemas que puedan ser
afrontados en forma conjunta y coordinada, en virtud de que dichos problemas
pudieran tener incidencias para la paz y la seguridad de los paises y subregiones
del hemisferio. Aspectos como la Seguridad Hemisférica, la Confianza Mutua, la
Transparencia y la Defensa y Desarrollo Regional son ejemplos de los importantes
temas que se discuten en estos foros y que proporcionan nuevas experiencias
para las instituciones militares y de seguridad publica, para afrontar de una
manera mas eficiente las crecientes amenazas a la seguridad y la defensa
nacional.
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CAPITULO IV.- CSIRT. INICIATIVAS Y EXPERIENCIAS.



4.1.- QUE ES UN CSIRT

El términc CSIRT significa Computer Security Incident Response Team
(Equipo de Respuesta a Incidentes de Segunidad Informatica), y ha sido acufiado
respondiendo simultaneamente a diferentes abreviaturas usadas para denotar a
nivel mundial este tipo de equipos:

e CSIRT (Computer Security Incident Response Team / Equipo de Respuesta
a Incidentes de Seguridad Informatica): Término usado en Europa.

e CERT o CERT/CC (Computer Emergency Response Team / Coordination
Center, equipo de respuesta a emergencias informaticas / Centro de
coordinacion). Término registrado en los Estados Unidos de Ameérica por el
CERT Coordination Center (CERT/CC).

e |IRT (Incident Response Team / Equipo de respuesta a incidentes)

e CIRT (Computer Incident Response Team / Equipo de respuesta a
incidentes informaticos).

o SERT (Security Emergency Response Team / Equipo de respuesta a
emergencias de seguridad)

Un CSIRT es un equipo de expertos en seguridad informatica que pretenden
responder a los incidentes de seguridad relacionados con la tecnologia de la
informacion y a recuperarse después de sufrir uno de estos incidentes. Para
minimizar los riesgos también se ofrecen servicios preventivos y educativos
relacionados con vulnerabilidades de software, hardware o comunicaciones y se
informa a la comunidad sobre los potenciales riesgos que toman ventaja de las
deficiencias de la segundad.

4.2.- ANTECEDENTES

Durante la segunda mitad de los afios ochenta se vio la red Arpanet salir de
la fase de |1&D y convertirse en una realidad practica bajo el impulso del mundo
universitario y desarrollada por el DoD (el Departamento de Defensa
estadounidense). La eficacia y la constante mejora de los distintos servicios, entre
los cuales se cuenta el correo electronico, rapidamente hicieron que esta red sea
indispensable para numerosos sitios

En noviembre de 1988, un estudiante de la Universidad de Cornell lanz6 en
esta red un programa que se propagaba y se replicaba solo. Este programa,
conocido con el nombre de “gusano de Internet”, aprovechaba distintos fallos de
seguridad del sistema Unix (el sistema operativo de la mayoria de los ordenadores
conectados en la red). Aunque no fue programado con malas intenciones, este
pnmer virus informatico, se propagoé rapidamente obstruyendo al mismo tiempo las
maquinas infectadas por multiples copias del gusano. En ese entonces, la red
constaba de aproximadamente 60,000 ordenadores. Con sélo el 3 0 4 % de las
maquinas contaminadas, la red estuvo totalmente indisponible durante varios dias,
hasta que se tomaron medidas cautelares (incluyendo la desconexion de
numerosas maquinas de la red)
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Para eliminar este “gusano de Internet”, se cred un equipo de analisis ad
hoc con expertos del MIT, de Berkley, Purdue. Se reconstituyo y analizé el codigo
del virus, lo cual permitié, por una parte, identificar y corregir los fallos del sistema
operativo, y por otra parte, desarrollar y difundir mecanismos de erradicacion,
Después de este incidente, el director de obras de Arpanet. la DARPA (Defense
Advanced Research Projects Agency), decidié instalar una estructura permanente,
el CERT Coordination Center (CERT/CC) parecido al equipo reunido para resolver
el incidente

Este incidente actudé como una alarma e impulsdé la necesidad de
cooperacion y coordinacion multinacional para enfrentarse este tipo de casos. En
este sentido, la DARPA (Defence Advanced Research Projects Agency / Agencia
de Investigacion de Proyectos Avanzados de Defensa) cred el primer CSIRT: El
CERT Coordination Center (CERT/CC'), ubicado en la Universidad Carnegie
Mellon, en Pittsburgh (Pensilvania, USA)

Poco después el modelo se adopté en Europa, y en 1992 el proveedor
académico holandés SURFnet puso en marcha el primer CSIRT de Europa,
llamado SURFnet-CERT?. El nimero de CSIRTs continué creciendo, cada uno
con su propio proposito, financiacion, divulgacion y area de influencia. La
interaccion entre estos equipos experimento dificultades debido a las diferencias
en lengua, zona horaria y estandares o convenciones internacionales. Siguieron
otros muchos equipos, y en la actualidad existen mas de 100 equipos reconocidos
alrededor del mundo. Con el tiempo, los CERT ampliaron sus capacidades y
pasaron de ser una fuerza de reaccion a prestadores de servicios de seguridad
completos que incluyen servicios preventivos como alertas, avisos de seguridad,
formacién y servicios de gestion de la seguridad. Pronto el término “CERT" se
consideré insuficiente, y a finales de los aflos noventa se acuid el término
“CSIRT". En la actualidad, ambos términos (CERT y CSIRT) se usan como
sSiNGNIMOS.

Internet comenzd su vertiginoso crecimiento y muchas companias
comenzaron a confiar en Internet sus transacciones diarias. Asi mismo, los
CSIRTs continuaron creciendo alrededor del globo, soportando gobiernos enteros
u organizaciones multinacionales.

Desde ese entonces, Internet ha seguido creciendo hasta llegar a ser la red
que se conoce actualmente, con una multiplicacion rapida de las maquinas
conectadas (varios millones) y de las fuentes de agresion

' CERT-CC. Tomado de: hitp /www.certorg. U.A: 2008/09/26. Publicado por: Software Engineerng
Institute - Carnegie Mellon University. Autor: No determinado

? SURFnet-CERT. Tomado de: htip./‘www surfnet nlien/Pages/default aspx. U.A: 2008/09/26. Publicado por:
SURFnet network. Autor: No determinado
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4.5.- ANALISIS DEL ESTADO DE LA SEGURIDAD DE LA INFRAESTRUCTURA
INFORMATICA DE LOS EUA

En junio del 2009 se dio a conocer el documento llamado "Cyberspace

Policy Review", un analisis del estado de la seguridad de la infraestructura
informatica de los EUA y que fue entregado al Presidente de aquella nacion,
plantea también el plan de accion a seguir.
Aunque algunos han criticado el documento por ser muy general, se trata de
delinear la estrategia a seguir, es la intenciéon presidencial de preocuparse por la
seguridad, o como dijo Obama "our digital infrastructure, the networks and
computers we depend on everyday, will be treated as they should be - as a
strategic national assef".

El documento presenta dos cuestiones fundamentales.

a).- La seguridad es prioritaria: se le da a la seguridad de la informacion el
lugar que se merece y es muy importante que un Presidente se dé cuenta de esto,
es la alta direccion manifestando su prioritario interés por la infraestructura
informatica de una nacion. No hay nada mas reconfortante que saber que los altos
mandos entienden la sensibilidad de lo que esta en juego, que entienden el valor
de la informacion que se maneja en redes y sistemas No hay necesidad de
convencerlos, ya lo estan.

b).- En segundo lugar, se manifiesta una necesidad de invertir en
investigaciones académicas orientadas a encontrar nuevas tecnologias y
metodologias de segundad; la gran importancia que tiene el llamado "research",
aquel que no es una simple recopilacion de datos, sino la que es innovadora y
propone nuevos temas en el campo de la seguridad.

Los puntos importantes del documento en cuestion:
 Reconoce la importancia de las tecnologias de informacion en la vida de la

naciéon, empresas e individuos.

Se reconoce que la infraestructura digital de los EUA no es tan segura.

Reconocen que ya se tienen pérdidas econémicas debido a crimenes en la

red y también se establece el hecho de que ya se ha perdido informacion

militar.

e EIl gobiernc de los EUA no esta bien organizado para enfrentar eslas
amenazas.

e Se deben de desarrollar politicas, procesos e integrar personas vy
tecnologias para mitigar los riesgos.

o Cooperacion publica y privada: la infraestructura depende de ambos,; no se
entiende el apoyo a la seguridad gubermnamental sin el apoyo al sector
privado; ambos deben de jalar parejo.




e Dialogo nacional para concientizar al publico en general sobre estas

amenazas.
e Apoyo a la investigacion para crear nuevas tecnologias y enfrentar mejor la

falta de seguridad en las infraestructuras.

4.6.- EN RESUMEN, TIPOS DE CSIRT's

A modo de resumen de la revisidbn documental acerca de las iniciativas y
experiencias de CSIRT nacionales e internacionales se identifica una tipificacion
de los CSIRT acorde con sus estructuras, objetivos y funciones.

CSIRTs PUBLICOS

El caracter publico de los CSIRT suelen ser los responsables por |a
seguridad de la informacién para las entidades gubernamentales, enfocandose en
servir como punto Unico y de coordinacion para el manejo de incidentes de la
informacion relacionados con las infraestructuras criticas nacionales. Asi mismo,
son responsables por la definicion de estandares y buenas practicas e impulsan la
formacion y difusién del conocimiento en temas de seguridad de la informacién. Se
identifican dos tipos de estructuras. Unidades publicas independientes o unidades
de negocio dependientes de entidades existentes,

. Unidades publicas independientes: Tiene su area de influencia limitada al
pais y a las entidades publicas, pero cuentan con plena autoridad para impulsar
medidas y tomar acciones preventivas a lo largo de los sectores economicos y
administrativos. Dentro de los beneficios de contar con un CSIRT dentro de la
estructura del gobierno se pueden considerar el permitir identificar un punto unico
de contacto central, asi como la capacidad de tener un equipo capaz de
instrumentar y conducir una rapida respuesta para contener un incidente de
seguridad de la informacion que pueda poner en riesgo la infraestructura critica
nacional,

> Unidades de negocio dependientes de entidades existentes. Estas
dependencias suelen estar asociadas a las areas de inteligencia, sector de las
comunicaciones, la ciencia y tecnologia, directamente vinculadas a gabinetes de
gobiemo o a las entidades policiales o militares. Suelen tener autoridad
compartida con otras instancias para el manejo del incidente informatico.

CSIRTs PRIVADOS

. Organismos consultivos sin animo de lucro: Despliegan gran parte de sus
servicios y actividades a favor de sus miembros inscritos, quienes pagan una
suma por la afiliacion para el mantenimiento de la estructura del CSIRT. Tiene un
papel consultivo y no tiene ninguna autoridad para ordenar o realizar tareas por
parte de sus miembros o el area de influencia. Son fuentes generalizadas de
buenas practicas, documentos técnicas compartidos con la comunidad y creacion
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de estandares de mercado. De igual forma, promueven foros para la creacion y
difusién de conccimiento técnico

- Organmismo con animo de lucro: ldentificados como proveedores, el mercado
ofrece los servicios de los CSIRT a través de varias alternativas

Centros de Anaiisis, que se concentran en la agrupacion y analisis de dates
desde varias fuentes para determinar las tendencias y patrones en la actividad de
incidentes

Equipos de Proveedores, que manejen informes de vulnerabilidades en sus
productos de software o hardware.
0 Proveedores de Respuesta a Incidentes, que ofrecen servicios de manejo
de incidentes para otras organizaciones
No tienen ningun tipo de autoridad para la mitigacion o tratamiento en los
incidentes informaticos.
. Iniciativas Académicas: Bajo este esquema universitario, se generan
equipos con énfasis en la investigacion y el analisis de la seguridad informatica.
Se elaboran publicaciones, foros y talleres, cursos de capacitacion y boletines
periodicos

CSIRTs INTERNOS

Estos equipos solo responden a las necesidades de las organizaciones
privadas a las que pertenecen, imparte instrucciones, politicas y reglas de
aplicacion. Su principal actividad es la gestion de incidentes en sus propias
entidades

CSIRTs DE COORDINACION

Estas organizaciones coordinan y facilitan el manejo de incidentes de
seguridad de la informacién con el apoyo de todas las entidades relacionadas con
el tema a nivel nacional y a través de varios CSIRTs nacionales e internacionales

ESQUEMA ASOCIATIVO ENTRE EL SECTOR PUBLICO Y EL PRIVADO
Esta alianza se organiza con el fin de proteger la infraestructura de internet

del pais, ante ataques que pongan en juego su seguridad de la informacion,
beneficiandose de! patrocinio econdomico del sector privado.
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5.1.- ELCICTE

El CICTE se rige en el desempefio de sus responsabilidades y funciones
conforme a lo dispuesto por la Carta de la OEA, su Estatuto y su Reglamento,
por las decisiones de la Asamblea General y por sus propias decisiones.

En este marco, el CICTE orienta sus labores basandose en las
convenciones interamericanas e internacionales sobre la materia, en particular la
Convencién Interamericana contra el Terrorismo, los principios y objetivos de las
declaraciones, resoluciones y planes de trabajo aprobados por el CICTE y en la
resolucion 1373 (2001) del Consejo de Seguridad de las Naciones Unidas

5.2.- ANTECEDENTES YSUNATURALEZA lURiDICA
Los antecedentes del CICTE son

e Declaracion de Principios de la 1° Cumbre de Las Americas celebrada en
Miami en 1994, donde se expresa la voluntad de los jefes de Estado y de
Gobierno de combatir, en forma conjunta los actos terrornistas en el
hemisferio, a través de todos los medios legales

e Conferencia Especializada Interamericana sobre Terrorismo, desarrollada
en Lima, Peru del 23 al 26 de abril de 1996 donde se aprobo la Declaracion
y €l Plan de Accion de Lima para prevenir, combatir y eliminar el terrorismo.

e "Medidas para Eliminar el Terrorismo Internacional” adoptada por la
Asamblea General de las Naciones Unidas (ONU) el 17 de diciembre de
1996

e Convenio Internacional para la Represion de los Atentados Terroristas
Cometidos con Bombas, abierto a la firma a partir del 12 de enero de 1998,
en la sede de las Naciones Unidas.

EL CICTE fue creado por la Asamblea General de la Organizacion de
Estados Americanos (OEA) que se reuni6 en la ciudad de Guatemala en Julio de
1999. La decision de ponerlo en marcha fue el resultado del consenso de todos los
representantes de los gobiernos del continente americano para enfrentar el
TERRORISMO TRANSNACIONAL.

El Consenso tuvo como resultado la creacion de nuevas herramientas que
permitieran la cooperacion entre las naciones del continente americano.

Desde su origen, el CICTE fue concebido como una red;, una amplia
coalicion de estados nacionales americanos decididos a construir un nuevo tipo de
organizacion capaz de dar las respuestas que el combate contra el TERRORISMO
requiere

Sus misiones fueron definidas en el documento de su fundaciéon. En esos
textos se habla claramente de una tarea principal: crear una red continental que
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conectara a los elementos de las fuerzas de seguridad de los estados miembros
con incumbencia directa en la lucha contra el TERRORISMO.

El COMITE INTERAMERICANO CONTRA EL TERRORISMO (CICTE), en
su cuarto periodo ordinario de sesiones, celebrado en Montevideo-Uruguay DEL
18 AL 30 DE Enero 2004, adopto la declaracion de Montevideo (CICTE/DEC. 1/04
rev. 3), en la que se declara su compromiso de IDENTIFICAR Y COMBATIR LAS
AMENAZAS TERRORISTAS EMERGENTES, INDEPENDIENTEMENTE DE SU
ORIGEN O MOTIVACION, TALES COMO AMENAZAS A LA SEGURIDAD
CIBERNETICA, ante lo cual se da origen al Programa de Seguridad Cibernética.

El programa de atencion del CICTE a la Seguridad Cibernética, tiene como
objetivo fortalecer las capacidades de los Estados Miembros para cumplir
eficazmente con los requerimientos de la Estrategia Integral interamerncana para
combatir amenazas a la segundad cibermnética [AG/RES. 2004 (XXXIV-O/04)]
Apoyar el establecimiento de los EQUIPOS DE RESPUESTA A INCIDENTES DE
SEGURIDAD CIBERNETICA (CSIRT) y la creacion de una Red Hemisférica de
CSIRT's (Ver ANEXO 1). E! CICTE coordina actividades con el grupo de trabajo
en crimenes cibernéticos de la reunion de Ministros de Justicia de las Américas
(REMJA) y el Comité Interamericano de Telecomunicaciones (CITEL) de la OEA

5.3.- LA NATURALEZA, PRINCIPIOS Y PROPOSITOS

Articulo 1 del Estatuto del CICTE. El Comité Interamericano contra el Terrorismo
(en adelante, “el CICTE") es una entidad de la Organizacion de los Estados
Americanos (OEA) establecida por la Asamblea General, de acuerdo con el
articulo 53 de la Carta de la OEA.

El CICTE tiene como proposito principal promover y desarroliar la cooperacion
entre los Estados Miembros para prevenir, combatir y eliminar el terrorismo, de
acuerdo con los principios de la Carta de la OEA, y con la Convencion
Interamericana contra el Terrorismo, y con pleno respeto a la soberania de los
paises, al estado de derecho y al derecho internacional, incluidos el derecho
internacional humanitario, el derecho internacional de los derechos humanos y el
derecho internacional de los refugiados.

El CICTE goza de autonomia técnica en el ejercicio de sus funciones, dentro de
los limites impuestos por la Carta de la OEA, por su propio Estatuto y su
Reglamento, asi como por los mandatos adoptados por la Asamblea General.

El CICTE ejerce sus funciones en el marco de la Declaracion de Lima para
Prevenir, Combatir y Eliminar el Terrorismo (en adelante, “Declaracion de Lima®);
el Plan de Accion de Lima sobre Cooperacion Hemisférica para Prevenir, Combatir
y Eliminar el Terrorismo (en adelante, “Plan de Accion de Lima“), el Compromiso
de Mar del Plata; y las demas declaraciones adoptadas en el marco del CICTE.
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5.4.- FINES

El CICTE tiene como mision primordial “... la coordinacion de los esfuerzos
destinados a proteger los ciudadanos de los paises miembros del flagelo del
terrorismo. Funcionando a través del intercambio de informacion entre los
principales lideres, los peritos en la matena y los encargados de tomar las
decisiones trabajan juntos para fortalecer la solidaridad y sequridad hemisféricas".

La Asamblea General de la OEA establecio el CICTE, los objetivos del
CICTE comprendidos en el Compromiso de Plata son:

e Mejorar el intercambio de informacion por las actividades nacionales
competentes, incluyendo el establecimiento de una base de datos
interamericana sobre cuestiones relacionadas con el terrorismo.

e Formular una propuesta para ayudar a los Estados miembro a formular una
legislacion a apropiada contra el terrorismo en todos los Estados

e Recopilar los tratados y acuerdos bilaterales subregionales y multilaterales
suscritos por los Estados miembros y promover la adhesion universal a las
convenciones internacionales contra el terronsmo

e Aumentar la cooperacion en las fronteras y las medidas de seguridad
relacionadas con la documentacion de viajes

5.5.- ESTRUCTURA ORGANICA

El CICTE consta de seis programas que conforman su estructura organica
en un mismo nivel de importancia

1 - CONTROLES FRONTERIZOS
Seguridad en la Aviacidon
Seguridad en Puertos
Seguridad de Documentos y Prevencién de Fraudes
Inmigracion y Aduanas

2 - LEGISLACION CONTRA EL TERRORISMO

3 — EJERCICIO DE SIMULACION CONTRA EL TERRORISMO
4 — FINANCIAMIENTO DEL TERRORISMO

5 — POLITICAS DE DESAROLLO Y COORDINACION

6 — PROTECCION DE INFRAESTRUCTURAS

Turismo e Instalaciones Recreativas
Seguridad Cibernética
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5.6.-PROGRAMA DE PROTECCION DE INFRAESTRUCTURA CRITICA -
ASPECTO DE SEGURIDAD CIBERNETICA.

« OBJETIVO DEL PROGRAMA DE SEGURIDAD CIBERNETICA

Ayudar en la creacion de capacidades en los Estados Miembros para cumplir
con eficacia con los requisitos de CSIRT en la Estrategia Comprensiva
Interamericana de OEA para combatir amenazas a la Seguridad Cibernéetica,
(AG/RES. 2004 (XXXIV-O/04)). Esto incluye el soporte del establecimiento de
CSIRTS nacionales y la creacion de una Red Hemisférica.

o ESTRATEGIAS (RECOMENDACIONES DEL CICTE EN CIBER SEGURIDAD)

Establecer CSIRT en cada uno de los Estados Miembros;
Fortalecer los CSIRT del hemisferio;
Ubicar puntos nacionales de contactos en cada un de los Estados
Miembros;
Ubicar servicios considerados mas esenciales,
Detectar y diagnosticar problemas;
Establecer protocolos y procedimentos para el ntercambio de
informacion
Diseminar rapidamente informacion sobre ataques en la region;
Proveer alertas regionales sobre vulnerabilidades en los sistemas;
Proveer alertas regionales sobre actividades sospechosas y desarollar
cooperacion necesaria para analizar y diagnosticar dichas aclividades;
Proveer informacion sobre acciones para remediar o mitigar ataques o
amenazas,
Reducir la duplicacion en el andlisis, desarollada por cada CSIRT,
Fortalecer |la cooperacion técnica y entrenamiento para establecer
CSIRT,

o Utilizar mecanismos subregionales existentes,

o Incentivar la cooperacion interregional.

5.7.- ESTRATEGIA MULTIDIMENSIONAL DE LA OEA EN ASPECTOS DE
SEGURIDAD.

De acuerdo al mandato de la OEA respecto a la Proteccion de
Infraestructura Critica y Ciberseguridad se creé la unidad multidimensional de
seguridad cibernética en la cual el Comité Interamericano contra el Terronsmo
(CICTE), Comisién Interamericana de Telecomunicaciones (CITEL), y Reunion de
Ministros de Justicia o de Ministros o Procuradores Generales de la Américas
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5.6.-PROGRAMA DE PROTECCION DE INFRAESTRUCTURA CRITICA -
ASPECTO DE SEGURIDAD CIBERNETICA.

e OBJETIVO DEL PROGRAMA DE SEGURIDAD CIBERNETICA

Ayudar en la creacion de capacidades en los Estados Miembros para cumplir
con eficacia con los requisitos de CSIRT en la Estrategia Comprensiva
Interamericana de OEA para combatir amenazas a la Seguridad Cibernética,
(AG/RES. 2004 (XXXIV-O/04)). Esto incluye el soporte del establecimiento de
CSIRTS nacionales y la creacion de una Red Hemisférica.

e ESTRATEGIAS (RECOMENDACIONES DEL CICTE EN CIBER SEGURIDAD)

Establecer CSIRT en cada uno de los Estados Miembros;

Fortalecer los CSIRT del hemisferio;

Ubicar puntos nacionales de contactos en cada un de los Estados
Miembros;

Ubicar servicios considerados mas esenciales;

Detectar y diagnosticar problemas;

Establecer protocolos y procedimentos para el intercambio de
informacion,;

Diseminar rapidamente informacién sobre ataques en la region;

Proveer alertas regionales sobre vulnerabilidades en los sistemas;
Proveer alertas regionales sobre actividades sospechosas y desarollar
cooperacion necesaria para analizar y diagnosticar dichas actividades;
Proveer informacion sobre acciones para remediar o mitigar ataques o
amenazas,

o Reducir la duplicacion en el analisis, desarollada por cada CSIRT,
Fortalecer la cooperacion técnica y entrenamiento para establecer
CSIRT;

o Utilizar mecanismos subregionales existentes;

Incentivar la cooperacion interregional.

5.7.- ESTRATEGIA MULTIDIMENSIONAL DE LA OEA EN ASPECTOS DE
SEGURIDAD.

De acuerdo al mandato de la OEA respecto a la Proteccion de
Infraestructura Critica y Ciberseguridad se creé la unidad multidimensional de
seguridad cibernética en la cual el Comité Interamericano contra el Terrorismo
(CICTE), Comisiéon Interamericana de Telecomunicaciones (CITEL), y Reunion de
Ministros de Justicia o de Ministros o Procuradores Generales de la Américas
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(REMJA) representan cada una un pilar de la estrategia Inter-amerncana sobre
Cibersegundad

Los esfuerzos multidisciplinarios de estos cuerpos soportan el crecimiento
desarrollo y proteccion de Internet y los sistemas de informacion involucrados asi
como la proteccion de los usuarios de estas redes de comunicacion
El objetivo: Crear y brindar soporte a una cultura sobre cibersegundad

* Aclividades en proceso:

- Coordinacion y cooperacion entre las Secretarias del CICTE, CITEL Y
REMJA y grupos de expertos de diferentes gobiernos en Cybercrimen

- Fortalecimiento de la coordinacion entre las autoridades nacionales y
entidades, incluidos los CSIRT's, relacionados en temas de cibersegundad

Para sobrevivir los desafio:
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Informacioén confianza
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Gréfico 9.- Estrategia Multidimensional de la OEA en temas de Segundad
Cibernética.
Fuente: Sitio oficial del CICTE. Ver www cicte oas oty
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CAPITULO VI .- 5 PASOS BASICOS PARA LA CREACION DE UN CSIRT
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6.1.- PASO 1: EDUCACION DE LOS INTERESADOS DIRECTOS SOBRE LA
CREACION DE UN EQUIPO NACIONAL

Etapa de concientizacion en la que los que necesitan participar y promover
0 “abogar” por la creacion y el desarrollo de una capacidad nacional de respuesta
a incidentes aprenden lo que se necesita para establecer un CSIRT: las
decisiones que deben tomarse, la funcion que debe desempenar el CSIRT (por
ejemplo, como punto focal nacional para la denuncia y respuesta de incidentes) y
las cuestiones claves que deben enfrentarse (administracion y personal, desarrollo
de comunicaciones confiables y coordinacion, procesos efectivos, etc.)
Ademas de aprovechar la capacitacion publicamente disponible sobre cuestiones
de creacion de un CSIRT, deberan organizarse reuniones y paneles para discutir o
plantear cuestiones especificas relacionadas con el establecimiento de un CSIRT
nacional y sus beneficios. Estas reuniones y discusiones tendran, entre otros, los
siguientes propositos:

* entender los motivos comerciales subyacentes a esta necesidad de contar
con un equipo nacional (requisitos normativos aplicables, infraestructuras
criticas que deben protegerse, tipos de incidentes o ataques gue ocurren y
que afectan los intereses nacionales, etc.),

« entender lo que se necesita para crear capacidades de respuesta a
incidentes en el plano nacional (por ejemplo, identificar los requisitos
legales y normativos, determinar el area de cobertura, movilizar y contratar
personal para el equipo, definir los recursos e infraestructura necesarios,
obtener financiacidn, crear alianzas, establecer lineamientos y politicas de
seguridad),

« identificar a las personas que participaran en las discusiones para crear un
equipo nacional, las que participaran en el desarrollo y promocion del
CSIRT y las que deberan comprometerse en los procesos de planeamiento
e implementacion. Estas personas pueden incluir representantes de
organismos gubernamentales, infraestructuras criticas, organizaciones de
segunidad nacional, organizaciones militares, asociaciones industriales u
organizaciones comerciales, CSIRT locales u organizacionales o equipos
de seguridad, proveedores de tecnologia, proveedores de productos de
seguridad, expertos confiables, enlaces politicos o de aplicacion de la ley,
gerentes comerciales, personal de informatica y telecomunicaciones, etc.,

» aprender cuales son los recursos claves e infraestructuras criticas que
existen dentro de la nacién,

* identificar los tipos de canales de comunicacion que deberan definirse, no
solo para la coordinacion durante el proceso de desarrollo, sino con
posterioridad, para la comunicacion entre los participantes del area de
cobertura del CSIRT,

* considerar los tipos de mision, metas, objetivos y expectativas de alto nivel
que podria establecer un equipo nacional,

« determinar las leyes, regulaciones y otras politicas especificas que
afectaran el desarrollo del CSIRT nacional (limites, nivel de autoridad
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proteccion de la informacion o cuestiones de cumplimiento que
determinaran su funcionamiento),

« investigar e identificar estrategias de financiacion que puedan utilizarse
para desarrollar, planificar, implementar y operar la capacidad de respuesta,
« discutir los planes de respuesta basicos e interdependencias segun se
apliguen a una variedad de sectores (gobierno, empresas, finanzas,
educacion, etc.),

« entender el conjunto potencial de servicios fundamentales que podria
brindar un CSIRT a su area de cobertura, revisar e investigar las estrategias
que otros paises utilizan para crear sus equipos nacionales e identificar
practicas optimas o lineamientos que puedan aplicarse a este esfuerzo de
desarrollo.

6.2.- PASO 2: PLANEAMIENTO DEL CSIRT

Aprovechando el conocimiento y la informacion obtenidos en la etapa 1, el
siguiente paso consiste en disefar y planificar el CSIRT nacional Las cuestiones
revisadas y discutidas durante esta etapa incluiran: articular la necesidad de
contar con un equipo y sus posibles beneficios, identificar su area de cobertura,
los servicios y el apoyo (o “funcion”) que prestara el CSIRT nacional, y determinar
el costo estimado de crear y operar el equipo, un marco temporal para ponerio en
practica, y las personas que estaran encargadas del progreso del plan hasta la
implementacion y operacion del CSIRT

6.3.- PASO 3: IMPLEMENTACION DEL CSIRT

Durante esta etapa, el equipo utiliza la informacion obtenida en las dos
etapas previas para crear y poner en practica el CSIRT nacional.

Los pasos basicos son los siguientes:

» obtener los fondos de las fuentes identificadas durante la etapa de
planificacion (es decir, conseguir que los fondos estén disponibles),

« anunciar publicamente la creacion del CSIRT nacional y los lugares en
que se puede obtener mas informacion (acerca del equipo, motivos por los
que se creo la capacidad, progreso, requisitos de denuncias, etc.),

« formalizar los mecanismos de coordinacion y comunicacion con grupos de
interés y otros contactos adecuados (identficando el proceso para
establecer puntos de contacto, requisitos formales de confidencialidad o
acuerdos de intercambio de informacion, estandares de codificacion o
lineamientos para la difusion de informacion y procedimientos
correspondientes, etc.),

« implementar sistemas de informacién segura e infraestructuras de redes
para operar el CSIRT nacional (por ejemplo, servidores seguros,
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aplicaciones, computadoras, equipos de telecomunicaciones y otros
recursos de apoyo de infraestructura),

6.4.-PASO 4: OPERACION DEL CSIRT

En esta etapa, el CSIRT nacional tiene una capacidad basica de manejo de
incidentes y el equipo recibe activamente denuncias de incidentes y coordina
respuestas Es operacional Las tareas identificadas en las etapas de
planeamiento e implementacion adquieren forma y sustancia. La vision del CSIRT
nacional tiene un marco que define la misién, las metas y los objetivos, la
estructura, la autondad, la financiacion, los recursos y la infraestructura para
apoyar y sostener al equipo. Se han desarrollado y puesto en practica politicas y
procedimientos, incluidos meétodos para desarrollar y mantener relaciones
confiables con socios, procesos para establecer canales de comunicacion
protegidos, planes para coordinar funciones de respuesta y analisis, metodos para
desarrollar estrategias de mitigacion y difusion de informacidon a las
correspondientes areas de cobertura
Los grupos de interés clave (CSIRT y expertos confiables) reconocen el equipo y
los servicios y el apoyo brindado.

6.5.- PASO 5: COLABORACION

A medida que el CSIRT nacional continia sus operaciones y
perfeccionamiento, también madura y desarrolla relaciones confiables con grupos
de interés clave, socios y otros CSIRT. Este equipo maduro ha existido por cierto
periodo de tiempo y tiene amplia experiencia en manejo y administracion de
incidentes. Es un socio confiable en la comunidad global de CSIRT
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CAPITULO VIIL.- ANALISIS CONCLUSIVO



7.1.- ANALISIS CONCLUSIVO GENERAL

1.- Se considera que el empleo de los medios electrénicos especialmente en el
area de la informatica y de las comunicaciones no solamente amenazan el campo
militar, sino también los campos psicosocial, econémico y politico. o que pone
vulnerables a los paises del hemisferio a los ataques del ciberterronismo, por la
falta de medios para contrarrestarios

2.- La politica de defensa en los paises del hemisferio, anteniormente no habia
sido considerada con la responsabilidad que actualmente se esta haciendo, lo que
no permitia establecer los conceptos de segundad y defensa nacional que
sirvieran para obtener los argumentos de cara a la obtencion de un mejor
presupuesto para las carteras de la defensa nacional, actualmente los diferentes
Estados han publicando o estan en proceso de hacerlo, sus libros blancos de la
defensa nacional, para concretar este esfuerzo, lo que fortalece la confianza
mutua.

3.- En lo que respecta al desarrolio tecnoldgice existe una marcada brecha entre
los Estados Unidos y Canada, con el resto del hemisferio, producto de las grandes
diferencias en las economias de estos paises, la gran mayoria del hemisferio son
paises en vias de desarrolio, que no tienen dentro de sus prioridades, el desarrollo
tecnoldgico, salvo ligeras excepciones como: Brasil, Chile, Argentina, Colombia y
Ecuador, que hacen esfuerzos por superar estas deficiencias.

4 - El hemisferio casi en su totalidad requiere del fortalecimiento del poder u
organo judicial, para poder enfrentar las amenazas emergentes, proporcionando a
las Fuerzas Armmadas, la Seguridad Publica y los Organismos de Inteligencia de
Estado, las leyes que respalden el accionar de las mismas, con su respaldo en la
carta magna o leyes auxiliares de los diferentes paises que lo componen

5- La globalizacidn esta incidiendo positivamente cuandc se habla de los
adelantos tecnologices, por su aporte a los diferentes esfuerzos de integracion y
negativamente en lo que se refiere a las nuevas amenazas que utlizan la
tecnologia, para ejecutar acciones de terrorismo, crimen crganizado, narcotrafico y
delincuencia comun, lo que obliga a las diferentes instituciones de los Estados a
coadyuvar esfuerzos regionales para contrarrestar este flagelo.

6 - Actualmente las instituciones no estan siendo fortalecidas con la adquisicion de
tecnologia vigente. Por tener presupuestos que en su gran mayoria en un 80 6
80%, sirven solamente para cubrir el pago de salarios, lo que limita en gran
medida las capacidades de contrarrestar las vulnerabilidades, ni adquirir
tecnologia de punta, por lo gue las instituciones deben establecer planes a largo
plazo para adquisicion de estos medios, como producto de un buen diagnostico.
7.- La segundad cibernética no habia sido tocada por los paises del hemisferio
como una amenaza, sin embargo en la Conferencia Especial de Seguridad
Hemisférica realizada en México, en octubre de 2003, inicié la concepciéon de un
nuevo concepto de seguridad, definiendo el enfoque “multidimensional’, que dara
un nuevo impulso en la busqueda de soluciones a eésta vulnerabilidad.

8 - Es necesario reconocer que la Politica de Defensa Nacional, es importante
para los paises que componen el Hemisferio, porque tienen como fundamento los
Objetivos Nacionales y los principios estipulados en las respectivas Cartas
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7.1,- ANALISIS CONCLUSIVO GENERAL

1.- Se considera que el empleo de los medios electronicos especialmente en el
area de la informatica y de las comunicaciones no solamente amenazan el campo
militar, sino también los campos psicosocial, econémico y politico, lo que pone
vulnerables a los paises del hemisferio a los ataques del ciberterrorismo, por la
faita de medios para contrarrestarlos.

2.- La politica de defensa en los paises del hemisferio, anteriormente no habia
sido considerada con la responsabilidad que actualmente se esta haciendo, lo que
nc permitia establecer los conceptos de segundad y defensa nacional, que
sirvieran para obtener los argumentos de cara a la obtencion de un mejor
presupuesto para las carteras de la defensa nacional, actualmente los diferentes
Estados han publicando o estan en proceso de hacerlo, sus libros blances de la
defensa nacional, para concretar este esfuerze, lo que fortalece la confianza
mutua.

3.- En lo que respecta al desarrollo tecnolégico existe una marcada brecha entre
los Estados Unidos y Canada, con el resto del hemisferio, producto de las grandes
diferencias en las economias de estos paises, la gran mayoria del hemisferio son
paises en vias de desarrollo, que no tienen dentro de sus prioridades, el desarrollo
tecnologico, salvo ligeras excepciones como: Brasil, Chile, Argentina, Colombia y
Ecuador, que hacen esfuerzos por superar estas deficiencias.

4 - El hemisferio casi en su totalidad requiere del fortalecimiento del poder u
érgano judicial, para poder enfrentar las amenazas emergentes, proporcionando a
las Fuerzas Armadas, la Seguridad Puiblica y los Organismos de Inteligencia de
Estado, las leyes que respalden el accionar de las mismas, con su respaldo en la
carta magna o leyes auxiliares de los diferentes paises que lo componen.

5- La globalizacion esta incidiendo positvamente cuando se habla de los
adelantos tecnologicos, por su aporte a los diferentes esfuerzos de integracion y
negativamente en lo que se refiere a las nuevas amenazas que utilizan la
tecnologia, para ejecutar acciones de terrorismo, crimen organizado, narcotrafico y
delincuencia comun, lo que obliga a las diferentes instituciones de los Estados a
coadyuvar esfuerzos regionales para contrarrestar este flagelo

6.- Actualmente las instituciones no estan siendo fortalecidas con la adquisicion de
tecnologia vigente. Por tener presupuestos que en su gran mayoria en un 80 6
90%, sirven solamente para cubrir el pago de salarios, lo que limita en gran
medida las capacidades de contrarrestar las vulnerabilidades, ni adquirir
tecnologia de punta, por lo que las instituciones deben establecer planes a largo
plazo para adquisicion de estos medios, como producto de un buen diagnéstico,

7 - La segurnidad cibemeética no habia sido tocada por los paises del hemisferio
como una amenaza, sin embargo en la Conferencia Especial de Seguridad
Hemisférica realizada en México, en octubre de 2003, inicid la concepcion de un
nuevo concepto de seguridad, definiendo el enfoque “multidimensional’, que dara
un nuevo impulso en la busqueda de soluciones a ésta vulnerabilidad

8.- Es necesano reconocer que la Politica de Defensa Nacional, es importante
para los paises que componen &l Hemisferio, porque tienen como fundamento los
Objetivos Nacionales y los principios estipulados en las respectivas Cartas
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agnas, lo cual tiene relacion con la posicion de los Estados en su Politica
terior, basadas en la busqueda de la solucién pacifica de las controversias.
Los adelantos tecnoldgicos en la aérea de la informatica estan dando pie a que
stituyan las tradicionales agresicnes militares, por las agresiones cibernéticas, lo
al complicara y exacerbara las vulnerabilidades que se deben prevenir y
mbatir. Por lo que la inversion en la tecnologia es una necesidad en los paises
| Hemisferio.
~ Los pocos paises que estan desarrollando proyectos tecnoldgicos como
gentina, Brasil, Colombia, Chile y Ecuador, tienen como agravante la
pendencia de otros paises para desarrollar su tecnologia especialmente en lo
e se refiere a recursos humanos y materiales. Por lo que la inversion sera
ayor tanto por la especializacion del personal como por la adquisicion de la
ateria prima.
-~ Los adelantos tecnologicos pueden proporcionar capacidad de disuasion en el
misferio especialmente cuando se tienen recursos para ello, por ejemplo la
pacidad de producir hidrocarburos, la capacidad nuclear, la tecnologia
>talirgica, la modificacién o construccion de medios aéreos o navales, equipos
guerra electronica y la capacidad de produccion de municion. Lo que puede
yporcionar una ventaja significativa o de igualdad entre los paises que lo tengan.
- Las Bombas Logicas, los Caballos Troyanos, los Gusanos Electrénicos, los
us, los Hacker y otras herramientas de la guerra de la informacion son ahora el
senal en un nuevo calculo geopolitico con que los enemigos pueden desafiar
a superpotencia que no puede enfrentarse con armas convencionales. Lo que
s puede llevar a establecer la premisa de que a mayor tecnologia puede existir
mayor terrorismo.
~ Los diferentes paises del Hemisferio tienen mucha dependencia de la
>nologia que proporcionan las transnacionales, en el area de informatica y las
municaciones, el monopolio es una limitante para que estos Estados puedan
sarrollar sus propios sistemas. Lo que puede ser resuelto en parte con los
SUrsos econdmicos necesarios © con proyectos a largo plazo, enmarcados en
3es.
~ La guerra de la informacion presenta desafios muy grandes para los
janismos de inteligencia de estado, por el gran flujo de informacion que se
tiene por ejemplo de la Internet que sobrepasa la capacidad para procesarla y
tener un producto util en la prevencion de actos terroristas. Lo que obliga a
tas instituciones a modernizarse e integrarse para disminuir su impacto
.- Los planes de desarrolio de los paises del hemisferio son de suma
portancia para poder mejorar la capacidad de desarrollo tecnolégico,
- Se puede determinar cOmo las crecientes amenazas a la segundad y la
fensa nacional son originadas principalmente por los medios electronicos, con
pacidad para la obtencion de informacion sin ni siquiera ser percibidos por los
janismos de inteligencia.
-~ Las leyes contra los diferentes delitos en muchos paises del hemisferio son
iy débiles y en muchas ocasiones, lejos de afectar a los delincuentes comunes,
rcotraficantes o crimen organizado, los beneficia, por eso es que paises como
lombia tienen que apoyarse en la extradicion en el caso de los narcotraficantes
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ANEXO 1.- PROYECTO DE RESOLUCION. ADOPCION DE UNA ESTRATEGIA
INTERAMERICANA INTEGRAL
PARA COMBATIR LAS AMENAZAS A LA SEGURIDAD CIBERNETICA: UN
ENFOQUE MULTIDIMENSIONAL Y MULTIDISCIPLINARIO PARA LA
CREACION DE UNA CULTURA DE SEGURIDAD CIBERNETICA

CONSEJO PERMANENTE DE LA OEA/Ser G

ORGANIZACION DE LOS ESTADOS AMERICANOS CP/CSH-635/04 rev. 2
13 mayo 2004
COMISION DE SEGURIDAD HEMISFERICA Onginal: inglés
PROYECTO DE RESOLUCION

ADOPCION DE UNA ESTRATEGIA INTERAMERICANA INTEGRAL
PARA COMBATIR LAS AMENAZAS A LA SEGURIDAD CIBERNETICA:

UN ENFOQUE MULTIDIMENSIONAL Y MULTIDISCIPLINARIO PARA

LA CREACION DE UNA CULTURA DE SEGURIDAD CIBERNETICA

(Aprobado por la Comisién en su reunidn celebrada el dia 11 de mayo de 2004)

LA ASAMBLEA GENERAL,

VISTO el informe anual del Consejo Permanente a la Asamblea General, en
particular la seccion sobre los temas encomendados a la Comision de Seguridad
Hemisférica, y especificamente las recomendaciones sobre una Estrategia Interamericana
Integral para Combatir las Amenazas a la Seguridad Cibernética;

RECORDANDO su resolucion AG/RES. 1939 (XXXIlI-O/03), “Desarrollo de una
estrategia interamericana para combatir las amenazas a la segundad cibernética’
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TENIENDO PRESENTE que el Comité Interamericano contra el Terrorismo
(CICTE), en su cuarto periodo ordinano de sesiones, celebrado en Montevideo, Uruguay,
del 28 al 30 de enero de 2004, adopto la Declaracion de Montevideo (CICTE/DEC. 1/04
rev 3), en la que declara su compromiso de identificar y combatir las amenazas terronstas
emergentes, independientemente de sus origen 0 motivacion, tales como las amenazas a
la segundad cibernética

OBSERVANDO CON SATISFACCION

Que la Conferencia de la OEA sobre Seguridad Cibernética, celebrada en Buenos
Aires, Argentina, del 28 al 29 de julio de 2003, en cumplimiento de la resolucion AG/RES
1939 (XXXI11-0/03), demostré la gravedad de las amenazas en e! ambito de segundad
cibernética a los sistemas de informacion esenciales, las estructuras de informacion
esenciales y las economias en todo el mundo y subrayé que una accion eficaz para
abordar este problema debe contar con cooperacion intersectorial y coordinacion entre
una amplia gama de entidades gubermamentales y no gubemamentales,

Que el CICTE, en su cuarto periodo ordinario de sesiones. celebrado en
Montevideo, Uruguay, del 28 al 30 de enero de 2004, consideré el documento "Marco
para el establecimiento de unaa Red Interamericana CSIRT de vigilancia y alerta’
(CICTE/INF 4/04) y decidi6 celebrar una reunion de expertos gubernamentales en matena
de seguridad cibernética en marzo de 2004 en Ottawa, Canada, a fin de preparar sus
recomendaciones para el proyecto de Estrategia Interamericana Integral para Combatir
las Amenazas a la Seguridad Cibernética, en cumplimiento de la resolucion AG/RES.
1939 (XXXII-0/03), y

Las recomendaciones formuladas por el CICTE (CICTE/REGVAC/doc 2/04), la
CITEL (CPP |-TEL/doc.427/04 rev. 2) y la Reunion de Ministros de Justicia o Ministros o
Procuradores Generales de las Américas (REMAJ) y su Grupo de Expertos
Gubermamentales en Materia de Delito Cibernético (CIBER-III/doc.4/03);

ACOGIENDO CON BENEPLACITO el proyecto de Estrategia Interamericana
Integral para Combalir las Amenazas a la Seguridad Cibernética. Un enfoque
multidimensional y multidisciplinario para crear una cultura de seguridad cibernética
recomendado a la Asamblea General por el Consejo Permanente como un esfuerzo
conjunto de los Estados Miembros y sus expertos con los conocimientos técnicos
especializados del CICTE, la CITEL y el Grupo de Expertos Gubernamentales en Matena
de Deilito Cibernético de la REMJA (CP/doc ../04)

RECONOCIENDO

La urgente necesidad de incrementar la seguridad de las redes y sistemas de
informacién comunmente denominados Internet, a fin de abordar las vulnerabilidades y
proteger a los usuarios, la segundad nacional y las infraestructuras esenciales frente a las
graves y perjudiciales amenazas que representan aquellos que podrian llevar a cabo
ataques en el espacio cibernético con fines maliciosos o delictivos,
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La necesidad de crear una red interamericana de alerta y vigilancia para diseminar
rapidamente informacion sobre segurnidad cibemética y responder a crisis, incidentes y
amenazas a la segundad de las computadoras y recuperarse de los mismos;

La necesidad de desarrollar redes y sistemas de Internet dignos de confianza y
fiables, mejorando de ese modo la confianza del usuarno en dichas redes y sistemas;

REITERANDO la importancia de desarrollar una estrategia global para la
proteccion de la infraestructura de Informacion que adopte un enfoque integral,
internacional y multidisciplinario,

CONSIDERANDO:

Las resoluciones 55/63 y 56/121 de la Asamblea General de las Naciones Unidas
sobre la lucha contra la utilizacién de la tecnologia de la informacién con fines delictivos,
la resolucion 57/239 relativa a la creacién de una cultura mundial de segundad cibernética
y la resolucion 58/198 sobre la creacion de una cultura mund:al de segundad cibernética y
la proteccién de las infraestructuras de informacion esenciales, y

Que en su X/l Reunion, el Comité Directivo Permanente de la Comisién
Interamericana de Telecomunicaciones (COM/CITEL), seffald que la "creacién de una
cultura de cibersegundad para proteger la infraestructura de las telecomunicaciones
aumentando la conciencia entre todos los participantes de las Améncas en las redes y
sistemas de informacion relacionados con el riesgo de dichos sistemas y desarrollando las
medidas necesarias para hacer frente a los nesgos de segundad respondiendo
rapidamente a los ciber-incidentes” es parte de los mandatos de la CITEL,

RESUELVE

1 Adoptar el proyecto de Estrategia Interamericana Integral de Sequridad
Cibernética que se adjunta.

.3 Instar a los Estados Miembros a implementar dicha Estrategia

3 Instar a los Estados Miembros a establecer o identificar grupos nacionales

de “vigilancia y alerta’, también conocidos como “Equipos de Respuesta a Incidentes de
Seguridad en Computadoras” (CSIRT)

4 Dar renovado énfasis a la importancia de lograr sistemas seguros de
informacién de Internet en todo el Hemisferio

5 Solicitar al Consejo Permanente que, por medio de la Comisién de
Segundad Hemisférica, siga abordando esta cuestion y continue facilitando las medidas
de coordinacion para implementar dicha Estrategia, en particular los esfuerzos de los
expertos gubernamentales, el Comité Interamericano contra el Terrorismo (CICTE), la
Comision Interamericana de Telecomunicaciones (CITEL) y el Grupo de Expertos en
Matenia de Delito Cibernético de fa Reunion de Ministros de Justicia o de Ministros o
Procuradores Generales de las Ameérnicas (REMJA) y otros organos pertinentes de la OEA
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6 Instar a los Estados Miembros y a los érganos, organismos y entidades de
la OEA a que coordinen sus esfuerzos para incrementar la seguridad cibernética.
7 Solicitar a las Secretarias del CICTE y la CITEL y al Grupo de Expertos

Gubernamentales en Matena de Deltc Cibemético de la REMJA que asistan a los
Estados Miembros, cuando lo soliciten, en la implementacion de |las respectivas partes de
la Estrategia y presenten un informe conjunto al Consejo Permanente, por medio de la
Comision de Segundad Hemisfénca, sobre el cumplimiento de esta resolucion, antes del
trigesimo quinto periodo ordinario de sesiones de la Asamblea General

8 Respaldar la celebracion de la segunda Reunién de Practicantes
Gubernamentales en Matena de Seguridad Cibernética que convocara el CICTE para el
seguimiento oportuno de las recomendaciones sobre el Establecimento de la Red
Interamericana de Alerta y Vigilancia, que figuran en el documento
CICTE/REGVAC/doc 2/04 y que forman parte de la Estrategia

9 Estipular que esa Reunion de Practicantes Gubernamentales en Materia de
Seguridad Cibernética se celebre con los recursos asignados en el programa-presupuesto
de la Organizacion y otros recurses, y solicitar que la Secretaria General y la Secretaria
del CICTE proporcionen el apoyo administrativo y técnico necesario para esta reunion.

10 Instar a los Estados Miembros a implementar, segun corresponda, las
recomendaciones de la Reunion Inicial de! Grupo de Expertos Gubemamentales en
Materia de Delito Cibernético de la REMJA (REMJA-V/doc 5/04) y las recomendaciones
relativas a seguridad cibernética de la Quinta Reunion de la REMJA (REMJA-V/doc 7/04
rev. 4) come medio de crear un marco para promulgar leyes que protejan los sistemas de
informacion, impidan el uso de computadoras para facilitar actividades ilicitas y sancionen
el delito cibernético

1 Solicitar al Consejo Permanente que informe a la Asamblea General en su
trigésimo quinto periodo ordinario de sesiones sobre |la implementacion de esta
resolucién

(P12893501
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ANEXO 2.- PROPUESTA DE CREACION DE UN CENTRO DE RESPUESTA A
INCIDENTES DE SEGURIDAD CIBERNETICA EN NICARAGUA (CSIRT.Ni)

El equipo para la elaboracion de propuesta:
» Sub Comisionado Luis Guevara, PN

» Lic Lucia Herrera, Ede N

»Ing. Marco Carcamo MINREX

1.-NATURALEZA

1. El CSIRT Nacional se regra de acuerdo a las Leyes, reglamentos y
normativas de Nicaragua . asi como normativas internacionales que existen,
considerando los acuerdos y resoluciones referidas de la Seguridad Cibernética
aprobadas y ratificadas por nuestro pais ante la Organizacion de Estados
Americanos de la Region (OEA) asi como con otros organismos de caracter
regional con los cuales Nicaragua establezca acuerdos de colaboracion.

2. El CSIRT Nacional sera integrado por diferentes entidades
gubernamentales, empresas privadas y entidades educativas. Constituye la
organizacion encargada del manejo de Incidentes de Seguridad Informatica
(Analisis, repuesta, soporte).

2.- VISION

Coordinar los esfuerzos de caracter nacional en materia de Seguridad
Cibernética constituyéndose en el punto de enlace de los CSIRT de Ilas
entidades del gobierno que poseen infraestructura critica, empresa Privada, ISP y
las entidades Educativas, estableciendo la comunicacion en tiempo real, asi
mismo, contribuir al fortalecimiento juridico con la promocion de la aprobacion de
leyes que conduzcan ala prevencion del crimen cibernético y mayor seguridad
del ciberespacio.

3.- MISION

R El Equipo de Repuestas a incidentes de Seguridad Informatica (CSIRT.NI)
permitira proveer de los servicios necesarios para manejar e implementar una
estrategia de Defensa Nacional, fortalecer las capacidades nacionales en materia
de Seguridad Cibernética para garantizar la seguridad de los Sistemas de
Informaciéon y Comunicacion priorizando aquellos que constituyan infraestructura
critica asi como objetivos estratégicos del pais, reducir los riegos y ser menos
vulnerables ante los eventuales problemas de segurndad cibernética y las
amenazas emergentes de la misma
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4.- SERVICIOS QUE BRINDARA EL CSIRT.Ni

Para el CSIRT, la adecuada seleccion de servicios se convierte en una decision
relevante para su definicion, fortalecimiento, sostenimiento y continuidad. A
continuacidon, se presenta una recopilacion de los principales tipos de servicios
que podria llegar a ofrecer el CSIRT partiendo de la experiencia de otros CSIRT a
nivel mundial. De manera general, los posibles servicios se agrupan asi:

Tabla 4. Servicios CSIRT Nacional

i Bars ~ [SERVICIOS % ]
[S—ERYICIOSiEACTEIOS SERVICIOSﬁ PRO_A_CTIVOS  PREVENTIVOS 3
Alertas y advertencias Anuncios s - b Analisis de resgo |
Gestion de incidentes Observacion de la tecnologia Planificacién de

,‘ continuidad del negocio
\ y recuperacion  de

E= e /desastres ’
Analisis de incidentes ’Audltonas o evaluaciones de Consultoria de
segundad seguridad
Respuesta al incidente en el;Conf:guracuc’m y mantenimiento de‘Concientizacmn
lugar las herramentas, aplicaciones,
infraestructuras y servicios de |
seguridad ‘ j
Soporte de respuesta aDesarrollo de herramientas de Educacion/capacitacion
incidentes segundad
Coordinacién de respuesta a Servicios de Deteccion de Intrusuon|EvaluaC|on y/ot
incidentes 'Certificacion de!
- 7 ~ |Productos
Gestion de vulnerabilidades Divulgacion de informaciéon
relacionada con seguridad

Andlisis de vulnerabilidades ] ' .
| |

Respuesta a
vulnerablludades = il

Coordmacuon de respuesta a

vulnerablludades , ,
S = — == i — —

Gestu‘)n de’ amfacts

lAnahsns de “artifacts’ |
‘Respuesta a "artifacts”

s . e R l

Coordinacién de la ;
‘r_espuesta a “artifacts” l ’
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Es importante anotar que a pesar que todos los servicios ofrecidos seran
responsabilidad y experticia del CSIRT, su labor principal sera la de coordinacion
de todas las acciones y entidades involucradas en el manejo de incidentes de la
informacién a nivel nacional y el desarrollo de estas actividades sera objeto de
tercerizacion, buscando el beneficio de las mejores experiencias y conocimientos
a nivel nacional e internacional. En este sentido, ejercera las funciones de
coordinador de otros CSIRT nacionales o internacionales, las entidades publicas y
privadas involucradas en los incidentes de seguridad de la informacion, los
proveedores de servicios relacionados con la seguridad de la informacién, los
proveedores de hardware y software y la academia. En particular con los entes
policivos, su responsabilidad llegara hasta la entrega de los casos y sus insumos
correspondientes para su posterior judicializacion. A continuacion, se detalla cada
uno de los servicios que puede brindar con el apoyo de las entidades coordinadas.

SERVICIOS PREVENTIVOS

Aquellos servicios que proveen asistencia y atencion para ayudar a
preparar, proteger y asegurar un componente de sistema en anticipacion a futuros
ataques, problemas o eventos. Llevar a cabo este tipo de servicios reducira
directamente el numero de incidentes en el futuro.
B Comunicados: Este servicio busca informar de manera proactiva a sus
clientes, nuevas vulnerabilidades o herramientas de intrusion recientemente
detectadas. Estos comunicados tales como: alertas de intrusos, advertencias de
vulnerabilidad y avisos sobre seguridad, permiten proteger sistemas y redes de
nuevos problemas antes de que éstos se presenten.
o Analisis de riesgos: Este servicio busca diagnosticar y evaluar los posibles
resgos sobre los activos criticos relacionades con la informacion, para mejorar asi
o determinar las estrategias de proteccion y respuesta.
- Observatorio de la tecnologia: Busca que a través del analisis al entorno de
su injerencia, el CSIRT observe y haga seguimiento a nuevos desarrollos técnicos,
actividades de intrusos y tendencias en identificacion de futuras amenazas. Lo
cual podra incluir las disposiciones juridicas y legislativas, las amenazas sociales o
politicas y las nuevas tecnologias. Todo lo anterior se debera desarrollar mediante
diferentes actividades tales como: lectura de listas de correo de seguridad, sitios
web de seguridad y noticias y articulos periodisticos de caracter cientifico,
tecnolégico, politico y publico, con lo cual se lograra una buena retroalimentacion i
en informacion relacionada con la seguridad de los sistemas y las redes de los
clientes. Adicionalmente y con el objeto de obtener y validar la informacion e
interpretacion exacta, se deberan buscar alianzas o conexiones con otros CSIRT o
partes consideradas autoridades en este ambito. El producto de estle servicio
podra materializarse a través de comunicados, directrices o0 unas
recomendaciones centradas en las cuestiones de seguridad a medio o largo plazo.
. Planificacion de la continuidad de los negocios y la recuperacion tras un |
desastre: Teniendo en cuenta que cada vez seran mas los incidentes potenciales
que provoquen una degradacion grave de las operaciones comerciales, se ofrece
este servicio que permite aprovechar el conocimiento y experniencia del CSIRT,
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para la planificacion de la continuidad de negocio y la recuperacién tras un
desastre en los eventos relacionados con los atagques y las amenazas a la
seguridad de la informacion.

- Evaluaciones de la seguridad: Estudio y evaluacion de la infraestructura de
seguridad de una organizacion, basados en los requisitos establecidos por ésta o
por otras normas nacionales o internacionales aplicables. Existen varios tipos
entre las que se destacan

. Revision de las infraestructuras: Con el fin de asegurar las politicas de
mejores practicas y las configuraciones estandar de la organizacién o de la
industnia, se revisan manualmente todos los dispositivos informaticos que
intervengan o prevengan un incidente informatico, entre los que se destacan de
manera general el hardware, software, enrutadores, cortafuegos, servidores, etc.

- Revision de las mejores practicas: Con el objeto de determinar si las
practicas de seguridad se adaptan a la politica establecidas y definida por la
organizacién u otras normas establecidas, se realizaran entrevistas con los
empleados y con los administradores del sistema y de la red

. Escaneo: Uso de detectores de vulnerabilidades o de virus para averiguar
qué sistemas y redes son vuinerables.
B Pruebas de penetracion: Con esta evaluacidbn o auditoria se busca

comprobar la seguridad de un sitio a través de un ataque deliberade a sus
sistemas y redes.

- Auditorias de la seguridad. Las auditorias de segundad pueden ser
técnicas, que se centran en los riesgos existentes en los sistemas de informacion
de la organizacion y en la calidad técnica de las medidas de proteccion
introducidas, y no técnicas o procedimentales, que estudian el cumplimiento
efectivo de la Politica de Seguridad de la organizacion y de sus procedimientos.

. Alertas y advertencias. Servicio que difunde informacion, por medio de |a
cual se describe el ataque de un intruso, vuinerabilidades de seguridad, alertas de
intrusos, virus informaticos o hoaxes®, etc. Este a su vez recomienda, acciones a
corto plazo para la atencién o solucion a problemas consecuentes

. Configuracibn y mantenimiento de herramientas,  aplicaciones,
infraestructuras y servicios de seguridad: Este servicio, tiene como objeto principal
la identificacion y orientacion para configurar y mantener de un modo seguro las
herramientas, las aplicaciones y la infraestructura informatica general que usan los
clientes atendidos por el CSIRT. El alcance a este servicio sera cualquier cuestion
o problema que surja con las configuraciones o con el uso de herramientas y
aplicaciones que el CSIRT considere podria dejar a un sistema, vulnerable a un
ataque. Dentro de este servicio, se podra actualizar la configuracion y realizar el
mantenimiento de herramientas y servicios de seguridad, como los sistemas de
deteccion de intrusos, el escaneo de la red o el control de los sistemas, filtros,
cortafuegos, redes privadas virtuales (VPN) y mecanismos de autenticacion.
Incluso se podra configurar los servidores, los ordenadores personales y portatiles,

: Mensajes de correo electrénico enganosos que se distribuyen en cadena.
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los asistentes digitales personales (PDA) y otros dispositivos inalambricos de
acuerdo con las politicas de seguridad, asi como encargarse de su propio
mantenimiento
- Desarrollo de herramientas de seguridad: Este servicio ofrece desarrollar
herramientas especificas para necesidades particulares © generales de sus
clientes o propias del CSIRT Como por ejemplo, desarrolio de actualizaciones
correctivas de segundad para el software utilizado por el grupo de clientes o la
distribucion de software protegido que se pueda utilizar para reconstruir
ordenadores comprometidos Asi mismo se podra desarrollar herramientas o
secuencias de comandos que amplien la funcionalidad de las herramientas de
seguridad existentes, tales como un nuevo plug-in para una vulnerabilidad o
escaner de red, secuencias de comandos que faciliten el uso de la tecnologia de
encripcibn o mecanismos de distribucidon automatica de actualizaciones
correctivas.
. Difusion de informacion relacionada con la seguridad: Servicio que
proporciona de manera facil y completa, informacion util para mejorar la segundad,
Dicha informacién puede incluir:
o Directrices de comunicacion e informacién de contacto del CSIRT
Ficheros de alertas, advertencias y otros comunicados
o Estadisticas y tendencias actuales de los incidentes de seguridad de la
informacién.
o Recoleccion, analisis y publicacion de estadisticas de seguridad de la
informacién para el pais por medio de redes de investigacion abiertas.
o Asesoramiento general sobre seguridad de la informacion

Documentacion acerca de las mejores practicas actuales
o Politicas, procedimientos y listas de comprobacion

Desarrollo de actualizaciones correctivas y difusiéon de informacion

Enlaces con proveedores
( Otras informaciones que puedan mejorar las practicas generales de
segundad
Esta informacion podra proceder de fuentes externas tales como otros CSIRT,
proveedores, y expertos en seguridad.

SERVICIOS REACTIVOS

Aquellos servicios que se provocan o se desencadenan por un evento o
requerimiento. Este tipo de servicios, son un componente clave para un trabajo de
atencion de incidentes.

- Tratamiento de incidentes: Servicio que abarca la recepcion, evaluacion,
priorizacion y respuesta a peticiones y comunicaciones, asi mismo al analisis de
incidentes y acontecimientos. Las actividades de respuestas pueden ser entre
otras las siguientes:

0 Actuaciones para proteger sistemas y redes afectadas o amenazadas por la
actividad de intrusos.

0 Aportacion de soluciones y estrategias de mitigacién a partir de avisos o
alertas.
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o Reconstruccion de sistemas.
0 Filtrado del trafico de la red.
o Busqueda de actividad de intrusos en otras partes de la red.
o Correccion o reparacion de sistemas.
o Desarrollo de otras estrategias de respuesta o provisionales
. Analisis de Incidentes: Este servicio busca definir el alcance del dafno e
incidentes causados, su naturaleza, asi como también la estrategia definitiva o
temporal de respuesta. Este analisis es un examen general de la informacion
disponible y de las pruebas o instancias relacionadas con un incidente o evento.
Existen muchos niveles de analisis de incidentes y numerosos subservicios, que
dependen del servicio mismo, objetivos y procesos del CSIRT A continuacion se
detallan dos sub servicios

Recopilacion de pruebas forenses: Accion que incluye la recoleccion, la
conservacion, la documentacion y analisis de las pruebas procedentes de un
sistema informatico comprometido, para determinar cambios en el sistema y
ayudar a reconstruir los eventos que han desembocado en el compromiso. Las
actividades de recopilacion de pruebas forenses incluyen, entre otras cosas, la
realizacion de una copia bit a bit del disco duro de los sistemas afectados, la
busqueda de cambios en el sistema, tales como nuevos programas, archivos,
servicios y usuanos, el examen de los procesos en ejecucion y los puertos
abiertos, y la busqueda de troyanos y juegos de herramientas. Es usual que las
personas que tengan a cargo este tipo de responsabilidades, declaren como
testigos periciales en actos judiciales.
0 Seguimiento o rastreo: Busca rastrear los origenes de un intruso o
identificar sistemas a los que éste haya tenido acceso Con este servicio ademas
de incluir la identificacion del intruso, se podra en los sistemas afectados y redes
relacionadas, incluir el seguimiento al acceso del intruso
- Coordinacion de la respuesta a incidentes: Servicio que busca coordinar
tareas de respuesta entre las partes implicadas en el incidente. Dentro de estos se
incluye, la victima del ataque, los sitios relacionados con el ataque y cualquier otro
sitio necesario de asistencia para el analisis del ataque. Este se hace extensivo
inclusive, aquellas areas de soporte (IT) de la victima, tales como proveedores de
servicio de internet, administradores de sistema y la red, asi como también a otros
CSIRT. La recoleccion de informacion sobre contactos, la notificacion a los sitios
de su implicacion potencial (como victimas o como origenes de un ataque), la
recoleccion de datos estadisticos sobre el numero de sitios implicados y tareas
dirigidas a facilitar el intercambio y el analisis de la informaciéon, asi como el
reporte del incidente a departamentos internos o externos, seran entre otras las
tareas de coordinacion que pueden abarcar este servicio. Este no incluye una
respuesta a los incidentes directa e in situ.
. Apoyo respuesta a incidentes: Servicio proporcionado a través de
orientacion remota, para que el personal in situ realice por si mismo las tareas de
recuperacion. La funcion del CSIRT sera la de orientar y ayudar al grupo victima
del ataque, a recuperarse del incidente, pero lo hara por medios telefénicos,
correo electrénico fax o documentacion. Dentro del servicio se podra incluir, entre

67




—

otros. la interpretacion de los datos recogidos, la entrega de informacion sobre
contactos o la onentacion en cuanto a estrategias de mitigacion y recuperacion.

. Coordinaciéon del Manejo de evidencias: Con fines policivos, se coordina la
labor de recopilacion y manejo de evidencias en casos de incidentes de la
informacién, con el fin de garantizar el debido proceso en el manejo de evidencias
digitales (Servicios Forenses).

. Respuesta a incidentes in situ: Asistencia directa, que busca ayudar a los
clientes del grupo atendido a recuperarse de un incidente, El CSIRT se encargara
de analizar fisicamente los sistemas afectados, repararios y recuperarlos, en
especial en aquellos casos que no exista un equipo local respondiendo al
incidente. Para sospecha de incidente, el servicio incluye todas las actividades
necesarias para su correccion o mitigacion.

GESTION DE LA SEGURIDAD DE LA INFORMACION

Son servicios establecidos y muy conocidos, disefiados para mejorar la seguridad
general de una organizacion Estos servicios estan disefados para tener en
cuenta los comentarios recibidos y las lecciones aprendidas basandose en los
conocimientos adquiridos al responder a incidentes, vulnerabilidades y ataques. Lo
antenor hace que se oferten productos que permitan a terceros ayudar a mejorar
toda la segundad de una organizacién, identificar rnesgos, amenazas y debilidades
del sistema Son servicios generalmente no técnicos perc preventivos en
naturaleza, contribuyendo indirectamente a la reduccién en el numero de
incidentes

B Consultoria sobre seguridad: Este servicio busca asesorar y orientar, a los
grupos de clientes atendidos en las mejores practicas de segundad Por lo cual el
CSIRT participara en las recomendaciones o identificacion de requisitos de
compra, instalacion o proteccion de nuevos sistemas, aplicaciones de software,
dispositivos de red entre otros. Asi mismo se ofrece asistencia y ornientacion en la
definicion de politicas de seguridad.

B Publicaciones: Se busca elaborar y distribuir folletos que expliquen de
manera simple, las diferentes amenazas, acciones preventivas y correctivas para
el tratamiento de riesgos informaticos. Estas publicaciones podran tener adjuntos
Discos Compactos de libre uso doméstico de herramientas de seguridad y de
control parental®.

. Sensibilizacion: Buscando que los grupos de clientes atendidos y/o
potenciales, desarrollen sus labores cotidianas de manera mas segura, asi como
también de mejorar el grado de entendimiento de las tematicas relacionadas con
seguridad, se ofrece un servicio que intenta reducir el nimero de ataques con
exito y aumentar la probabilidad de que se detecten y comuniquen ataques. Lo
anterior, por medio de la sensibilizacion de incidentes de seguridad de la

4 Programas (software) que tienen la capacidad de bloquear, restringir o filtrar el acceso a

determinada informacion ofensiva para los nifos 0 personas susceptibles.




informacién a través de articulos y desarrollando posteres, boletines, sitios web u
otros recursos informativos que explican las mejores practicas en seguridad y
consejos sobre las precauciones que conviene tomar. Durante este proceso de
sensibilizacion también se incluye reuniones o seminarios de actualizacion.

. Prensa Participar en emisiones periodicas en los principales medios
nacionales, creando asi un posicionamiento del! CSIRT
. Educacion / Formacion: Este servicio busca capacitar tanto a primer

respondiente en las entidades, como a los grupos de clientes atendidos y/o
potenciales, entre otros temas en la comunicacion de incidentes, métodos de
respuesta adecuados, herramientas de respuesta a incidentes, métodos de
prevencion de incidentes y oftras tematicas necesarias para protegerse de
incidentes de seguridad de la informacién, detectarlos, comunicarios y responder a
ellos. El servicio podra ofrecerse a través de seminarios, talleres, cursos y/o
tutoriales. Incluso podra crearse diplomados especializados en seguridad
Teniendo en cuenta la importancia de la seguridad de la informacion dentro de
cualquier organizacion, su amplio campo de accién laboral y el incremento a la
demanda de personal capacitado, se pueden crear y ofrecer con colaboracion de
la academia programas de capacitacion. Estos servicios se enfocaran vy
desarrollaran teniendo en cuenta las necesidades propias de cada uno de los
sectores publicos y privados, sin embargo este servicio sera cobrado unicamente
al sector privado.

N Formacion Comunitaria: Este servicio podria enfocarse y ofrecerse a la
sociedad en general y especificamente a la familia a través de entidades estatales
que lo promuevan. El objeto principal sera la de explicar de manera didactica en
especial a los nifos, los riesgos y reglas basicas de la proteccion, en diferentes
temas que afecten su vida cotidiana Este servicio busca inculcar a edades
tempranas una cultura de proteccion y mitigacién de cualquier tipo de riesgo,
incluidos los informaticos. Lo anterior podra ser ofrecido a traves de concursos,
historietas, obras de teatro, juegos pedagogicos, etc.

B Centro de interaccion multimedia: Linea de atencion a nivel de seguridad,
que tendra como funcion, facilitar la comunicacion entre el CSIRT y los clientes a
través de cualquier medio interactivo (Ej, internet, chat, teléfono, SMS, etc),
permitiendo que estos ultimos contacten o sean contactados para solucion de
problemas e inquietudes de segundad de la informacion. Este servicio sera fuente
de informacién que podra materializarse en estadisticas y disefo de nuevos
Servicios

. Estandarizacion de pliegos de seguridad de la informacion del sector
gobierno:. Con el objeto de apoyar la contratacion publica, y dar un
acompafiamiento a las interventorias de seguridad de la informacién, el CSIRT
con su experiencia normalizara parametros que permitan a las entidades del
Gobierno, de acuerdo con sus necesidades de seguridad de la informacion,
realizar contrataciones publicas con estandares minimos exigibles para cada caso.
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5.- ESTRUCTURA PROPUESTA PARA EL CSIRT NACIONAL CSIRT.Ni

La Estructura organica y funcional del CSIRT Ni constara de dos niveles

principales y un equipo técnico:

EL PRIMER NIVEL Podria estar integrado por delegados de las entidades del
gobierno  Ministerio de Relaciones Exteriores, Ejército de Nicaragua, Policia
Nacional Administrador de Dominios, y delegado de los ISP .

Funciones que podria realizar:

Se constituye en el Punto de enlace Nacional y establece los convenios de
cooperaciéon e intercambio con los demas paises miembros de la Organizacion
de Estados Americanos,

Coordina a las entidades que tiene representacion en el CSIRT Nacional, y
los CERTs y propone actividades encaminadas al manejo de vulnerabilidades
e Incidentes en la comunidad y, proporcionarles estrategias de mitigacion vy
recomendaciones para la recuperacion posterior a un incidente.

Provee de informacion adecuada para el manejo de incidentes para tales

como recomendaciones, alertas, bases de datos de vulnerabilidades,
herramientas, etc. o referencias de los mismos.

Define politicas que contribuyan a la clasificacion y manejo de la informacion
confidencial para el trabajo de Inteligencia de Estado.

Promueve la creacion de CSIRT en las entidades educativas y el seclor
privado a fin de lograr y establecer una Red de colaboradores en el manejo de
incidentes, establecer la cooperacion colaboracion y el intercambio de la
informacién de Inteligencia de Estado

Propone la Agenda de trabajo y retoma el consenso de todas las partes que
garanticen la Integracion y participacion de las diferentes entidades del
Gobierno, Empresa Privada, Entidades Educativas y Proveedores de Servicio
de Internet,) en el diseno e implementacion de una estrategia que proporcione
la Seguridad de los Sistemas de Informaciéon en nuestro pais con una
proyeccion de Estado, Defensa y Seguridad Nacional.

Promueve la creacion, desarrollo y fortalecimiento de una cultura sobre las
mejores practicas de seguridad a todos los niveles de usuarios, mediante la
realizacion de Foros, Encuentros, seminarios con el apoyo con la
participacion de de las diferentes universidades estatales y privadas
Contribuiria al fortalecimiento juridico y con ello la prevencion del crimen
cibernético y mayor seguridad del ciberespacio.
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* Preparacion y capacitacion de de especialistas en la Seguridad de los
Sistemas de Informacion e infraestructura Critica y manejo y administracion
del CSIRT. Nacional, la seguridad de Sistemas y la aplicacion de herramientas
Forenses para la determinacién de la comision del Delito.

Para el desempefo de sus funciones este equipo nacional cuenta con un egquipo
de apoyo formado por un consejo Ampliado y un equipo técnico

SEGUNDO NIVEL:

Consejo Ampliado : Esta integrado por Especialistas y dotados para la toma
de decision los cuales son delegados como representes de entidades de los
CSIRT formado por sectores Gobierno ,Universidades, Seguridad Nacional,
proveedores de Servicio de Internet ISP, Entidades pulblicas y privadas en sus
Entidades educativas (Universidades, escuela Técnicas ),

a) Elaborar Plan para Manejo de Incidentes

b) Analizar los incidentes de seguridad y las tendencias actuales que
deberan de denunciarse

c) Establecer los tipos de Servicios que se brindaran en la Comunidad

d) Establecimientos de los canales de comunicacion e intercambio de l
informacion y coordinacion para difundir en el area de cobertura del
CSIRT Nacional (Correc electronico, sitios Web, Informes publicados vy ,
otros mecanismos) ’

e) Define los principios éticos por los cuales se regira el el intercambio de la
informacion

f) Elaborar del cronograma de trabajo (Para coordinar los esfuerzos para la |
instalacién del CSIRT). '

g) Clasificar la informacion confidencial, secreta uso de servicio y publica

Equipo Técnico . Esta integrado por especialista en Administracion de Redes |
Especialista en Informatica Forense, Analistas , especialista en la aplicacion de politicas
de Seguridad informatica, Analisis de riesgos
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ESTRUCTURA DEL EQUIPO
CSIRT- NACIONAL AMPLIADO

Grafico 11. Estructura propuesta para el CSIRT.Ni




6.- PROPUESTA DE TAREAS A REALIZAR

Sensibilizar sobre la necesidad de atender la Seguridad de los Sistemas de
Informacion y las comunicaciones COmo una pnoridad con caracter de
Seguridad Nacional

Proponer la institucionalizacion del CSIRT- Nicaragua

La presentacién a los tomadores de decision sobre la importancia y necesidad
de conformacién del CSIRT Nacional

Promover la preparacion de especialistas en la Segundad de los Sistemas de
Informacién e infraestructura Critica y administracion de los CSIRT.

Establecer cooperacion con otros CSIRT’s de la region

.- RETOS FUTUROS

« Mayor conectividad, ubicuidad, sistemas embebidos y perimetros difusos

« El cumplimiento de las regulaciones dictara las actualizaciones y cambios, se
incrementara la complejidad de los sistemas.

« Se espera un incremento de las demandas civiles como consecuencia de
ataques y pérdidas de informacion

« El aimacenamiento masivo de datos y sus consecuencias legales. (Redes
sociales, perfiles en linea, etc )

« Actualmente los cibercriminales no estan amenazados por una prosecucion
efectiva. Es necesano crear el clima de seguridad legal conseguido en otros
ambitos cnminales
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